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Prélogo

Jetzabel Maritza Serna Olvera!

Las tecnologias de informacidn (1) han transformado profundamente cada
aspecto de nuestra vida diaria, desde la forma en que trabajamos y sociali-
zamos, hasta cOmo gestionar recursos y a educacion. Estas tecnologias, mas
que simples herramientas, se han convertido en catalizadores de cambio,
y han permitido que muchos desafios contemporaneos se aborden con
eficiencia y efectividad sin precedentes. Sin embargo, este avance también
conlleva nuevos desafios, en especial en areas criticas como la cibersegu-
ridad, la privacidad de los datos, el uso ético de las nuevas tecnologias y la
responsabilidad social.

La educacién, siendo uno de los pilares fundamentales de la sociedad,
ha experimentado una verdadera revolucién con la integracion de las 11,
que democratizan el acceso al conocimiento y a los datos. Adicionalmente,
la funcién del docente ha evolucionado considerablemente, pues ha pasado
de ser un transmisor de conocimientos a convertirse en facilitador que guia

1. Serna Olvera,Jetzabel M., es la cEo y fundadora de Cyber4People, profesora de la 1u International
University of Applied Sciences, miembro del Grupo de Trabajo ad hoc del Marco Europeo de
Habilidades en Ciberseguridad de ENisa, donde contribuye al desarrollo de la educacién en
ciberseguridad en Europa. Doctora por la Universitat Politécnica de Catalunya (Barcelona, Espana),
maestria en Ingenieria Ciencias Computacionales y de Comunicaciones por la Gerhard Mercator
Universitit (Duisburgo, Alemania) y licenciatura en Ingenieria en Sistemas Computacionales
por el Instituto Tecnolégico de Tijuana (México). Con mis de veinte anos de experiencia
en ciberseguridad, ha publicado mas de 30 articulos cientificos y participado en numerosos
proyectos de investigacion e innovacién en Europa, enfocados en inteligencia de amenazas,
seguridad en la nube, privacidad mévil, seguridad automotriz y en inteligencia artificial.



Jetzabel Maritza Serna Olvera

a los estudiantes en el uso critico y responsable de la informacidén, y que
fomenta habilidades esenciales en un mundo cada vez mas digitalizado.

La inteligencia artificial (1a) destaca un desarrollo que impacta el
ambito de las T1. Su aplicacién en diversos campos permite la persona-
lizacién de servicios y la optimizacién de recursos, y facilita la toma de
decisiones informadas a través del analisis de grandes volimenes de datos.
No obstante, la implementacion de 1a conlleva desafios éticos significa-
tivos, como la proteccion de la privacidad, la minimizacion de sesgos y
la responsabilidad en la toma de decisiones automatizadas. Es crucial que
el desarrollo y el uso de estas tecnologias se haga con un enfoque ético y
responsable, que asegure que los beneficios sean tecnoldgicos, humanos
y sociales.

Ademas de la infraestructura de sistemas, la 1A es participe en la gestion
de recursos en el ambito publico y privado, por optimizar procesos de
control mas preciso y transparente. Esto asegura que los recursos se utili-
cen de manera eficiente, sostenible, mejoren la transparencia y alineen las
operaciones de las organizaciones con expectativas sociales.

A medida que estas tecnologias evolucionan, la demanda de personal
cualificado con habilidades avanzadas en areas de ciberseguridad, inteli-
gencia artificial y la gestion de datos se vuelve cada vez mas critica. No
solo es necesario que estos profesionales posean conocimientos técnicos
avanzados, sino también que comprendan las implicaciones éticas y socia-
les de su trabajo. La formacion de este tipo de talento es esencial para
garantizar que las TI se utilicen de manera que beneficien a la sociedad
en su conjunto, protegiendo los derechos individuales y promoviendo un
desarrollo sostenible y equitativo.

Este libro compila trabajos de egresados y en activo de un programa de
posgrado en Tecnologias de Informacion de una universidad ptiblica mexi-
cana, y refleja avances y desafios tecnoldgicos. A través de investigaciones
y desarrollos practicos, los autores muestran cémo las T1 pueden ser apli-
cadas de manera efectiva y ética en diversos sectores, desde la educacidn,
las politicas publicas, la salud y la sostenibilidad ambiental, para ofrecer
soluciones practicas a problemas concretos. Asimismo, refleja la evolucién
de la actividad docente en un mundo digital, y subraya la importancia de
formar estudiantes en conocimientos técnicos en valores éticos y sociales.

Este compendio es, en definitiva, una muestra las capacidades de las
T1 cuando se aplican con conocimiento, ética y compromiso social. Espe-
ramos que inspire a otros profesionales y estudiantes a seguir explorando
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desarrollos tecnoldgicos que mejoren nuestras vidas, también que respeten
y promuevan los valores fundamentales que exige la sociedad. El equilibrio
entre innovacion y ética sera fundamental para construir un futuro donde
la tecnologia sirva verdaderamente al bienestar humano.






Introduccion

Ma. Hidalia Cruz Herrera

En la presente obra resalta la participacion de profesionales egresados y
activos de un programa de posgrado en areas interdisciplinares, quienes
encontraron acciones donde la tecnologia de informacién tuvo cabida;
avidos en el conocimiento detectaron necesidades especificas cuyas apor-
taciones de investigacion fueron aplicadas en organizaciones publicas y
privadas que merecen difusion por su destacada trayectoria en la educaciéon
publica.

En el orden,los capitulos entrelazan acciones en los ambito académico,
gubernamental, empresa, salud e innovacién con aportacién social; los
autores, con el método de la investigacién tecnoldgica, proponen produc-
tos en el hacer reticular de la ensenanza ética y responsable; los escenarios
motivan y entusiasman la combinacién del saber docente y estudiante,
quienes mantienen una visién creativa que ain podemos contar.

En el capitulo 1, los autores Orizaga y Cruz, docentes universitarios,
resaltan los objetivos de un centro educativo de reciente creacién en la red
universitaria publica y local, dedicado a las tecnologias de informacion,
donde el facilitador atiende generaciones venideras en apertura de inclu-
sién tecnoldgica en el manejo de plataformas educativas y presencialidad,;
el centro posiciona al docente en el primer contacto, quien motiva desa-
rrollos innovadores en el vocablo tecnoldgico con valores que interactian
en una sana convivencia social y organizativa.

El capitulo esta dirigido al docente, eslabdn del quehacer profesional,
promotor, instructor y formador disciplinar, colaborador de desarrollos
tecnologicos que posiciona al alumno como un ser de continuo cambio
y de sublime descubrimiento en la contribucién profesional; como ser
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resiliente, colaborativo, ético y responsable de los protocolos de actuacion,
normas legales e individualizadas del espacio y tiempo profesional.

En el capitulo 11, el inventor Beltran ofrece a la comunidad cientifica
una relacion de disefios y desarrollos en diversas areas del saber humano,
permite visualizar rubros de invencidn y redaccidén de memorias técnicas
en solicitudes de patente o modelo de utilidad en divulgacion docente;
cada repositorio describe titulos, reivindicaciones y dibujos que fueron
sostenidos en investigaciones que trascendieron al reconocimiento inte-
lectual ante autoridades competentes nacionales e internacionales. Por su
parte, Orizaga-Cruz, tutorado del primero, entrelaza la exploraciéon de
patentes en una investigacioén inicial, provoca la necesidad de monitorear
el consumo de agua en el hogar en ambiente descentralizado con fines
de proponer quehaceres pablicos de corto y largo plazos, y posiciona al
usuario corresponsable del consumo de un recurso escaso.

En el capitulo 111, la autora Alarcén y Larios en calidad de tutor, pro-
pone un modelo de prediccién en materia delictiva; parte de una tesis
doctoral en proceso, donde analiza datos que genera un érgano puablico
con facultades competenciales en el tratamiento de la seguridad pablica.
La autora promueve la necesidad de encausar practicas éticas y responsables
en la seguridad de la informacién del procesado y protocolos de actua-
cion del personal de seguridad publica; explica que el 6rgano obligado,
paulatinamente, esta preparado en el uso de la tecnologia de informacién
y la inteligencia artificial explicativa para predecir conductas delictuosas
en seguimiento razonable de politicas en seguridad ptblica; moldea un
algoritmo y lo aplica en fase experimental; valida el concepto y demuestra
el despliegue del estudio piloto. Finalmente, realiza consideraciones en el
tratamiento y la proteccidn de datos de forma responsable.

En el capitulo 1v, el autor Madrigal, propone una interfaz grafica dise-
nada con inteligencia artificial en empresa, a fin de emitir datos éptimos
para interesados de una organizacidn, viable para la rendicién de cuentas
y la transparencia, a fin de mejorar la visualizacién de datos complejos
y proporcionar herramientas de analisis poderosas para ayudar a tomar
decisiones informadas durante el proceso de disefio, eslabones descriptivos
que requiere las fases de proyectos empresariales.

En el capitulo v, la autora Soto, disefia, desarrolla y aplica un pro-
ducto tecnoldgico en beneficio social, gratuito e incremental, dptimo en
un rango de poblacion vulnerable y avido de atencidn de salud; lanza un
aplicativo en el mercado, relevante para nuevas versiones en el campo de

12



Introduccién

la medicina y nutricién, enmarca informacién de estindares internacio-
nes bajo indices minimos de medicidn, exalta la retroalimentacion de la
comunidad médica que amplia el producto tecnoldgico para la usabilidad;
el valor del aplicativo ademas de contener estandares, posiciona cuidar los
datos del paciente, solo consultable por los interesados, en forma sencilla
sugiere tomar parametros nutricionales de menores para no conocedores
0 expertos.

Los proyectos de disefio, desarrollo e implementaciéon encauzan la
interdisciplinariedad del uso tecnoldgico, advierten la experiencia y con-
vergencia en ambitos de la vida académica que privilegia la formacion de
nuevas generaciones en el reconocimiento de la creatividad humana bajo
la reconstruccidn ética y responsable que merecen su lectura.

13






Capitulo I
El docente en la ensenanza reticular
en ciberseguridad, ético y responsable

Ma. Hidalia Cruz Herrera
José Antonio Orizaga Trejo

Introduccion

En la educacién basica mexicana, comulga la vinculacién tecnologica
como eje de orientacion integral en la formacién del individuo (Ley
General de Educacidn, 2024); en la educaciéon de adultos, segin datos
de la Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de
Informacién en los Hogares (ENpuTIH, 2023), del Instituto Nacional de
Estadistica y Geografia (INEGI), aborda un indicador adicional en los usua-
rios de computadoras dentro del capitulo como medio de capacitacién, el cual
expresa que las personas usuarias de computadoras han disminuido afio
tras afo, para una reduccioén de catorce puntos porcentuales en el aio 2023
respecto de 2015, lo cual se atribuye al aumento de Internet y telefonia
movil; sin embargo, resalta el uso de la computadora como medio til en
actividades laborales, escolares y de capacitacién en adultos, toda vez que
aument6 el 27.8% en el rubro de capacitacién por esa via que significa la
btsqueda de formas alternativas de aprender al aula tradicional.

Lo anterior, se explica porque la tecnologia es directa e indirecta-
mente relacionada con areas laborales y de ensefianza, requiere apertura
a las tendencias en el comercio o la actividad econémica, que ahora debe
ser adaptativa a la inteligencia artificial (1a), la gobernanza de datos y la
proteccidén que madurari a través de la practicidad técnica con conoci-
mientos universitarios o sin ellos.

Aws, Google y Microsoft, entre otras instituciones privadas naciona-
les e internacionales, ofrecen insignias de capacitacion técnica en TI que
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motivan el autoaprendizaje en linea en busca de talentos que privilegia el
tiempo y espacio del que aprende. Sin embargo, si bien la tecnologia, al
estar inserta en la vida cotidiana y laboral, la inclusién es paulatina en aula
y la demanda persiste. Los escenarios de especificidad requieren cono-
cimiento de mercados y necesidades de ensefianza aprendizaje técnicos,
conocimiento de estructuras organizativas, disefio, infraestructura de sis-
temas, cuidado de datos, ciberseguridad, evaluacion y demas componentes
en las organizaciones que sistematicamente ofrece la universidad al futuro
contribuidor de TI.

La expectativa de formacidn profesional sigue siendo la universidad,
por el reconocimiento del titulo que provee, la interaccién humana y la
malla curricular, los centros de educacidén superior entrelazan la educa-
ci6n de adultos y las necesidades de las organizaciones a fin de fortalecer
diversas competencias profesionales a la luz de la demanda tecnolégica.
Es aqui donde el recién anunciado Centro Universitario de Guadalajara
(cucpL) traza una oportunidad en mezclar unidades de aprendizaje con
recursos de Organos patrocinadores, alianzas con la industria y personal
capacitado en varios sectores.

El centro inici6é actividades en el calendario 2024 B (dictamen
numero 1/2024/020 de primero de marzo de 2024), con cinco licencia-
turas: Ciberseguridad, Creatividad Digital, Inteligencia Artificial y Ciencia
de Datos, Inteligencia Financiera y de Negocios; asi como Tecnologias
Biomeédicas. En este capitulo abordamos un programa de la licenciatura en
Ciberseguridad, disciplina abstracta y técnica que promueve la seguridad
de datos, la privacidad y la protecciéon de informacién en resguardo del
individuo u organizaciones, plan académico oportuno en el marco estra-
tégico de talentos del Foro Econémico Mundial (2024, abril), que expresa
la basqueda de profesionales en ciberseguridad con perfiles idoneos desde
su preparacidn, contratacion y retencion del talento.

La exposicion de motivos de creacién del centro de estudios, en espe-
cifico de la carrera de Ciberseguridad, impone perfiles docentes en varias
especialidades; el docente, ademas de transmitir conocimiento, debe faci-
litar el aprendizaje, acompanar, orientar e instruir; en suma, es promotor
en la formacién integral del estudiante.

Las unidades de aprendizaje son rigidas y flexibles, interactian en
el plan de estudio, técnicas de prevencion, respuesta, retroalimentacion,
evaluacidn del riesgo y cuidado de los datos. En el orden, el capitulo cons-
trifie el disefio de una unidad de aprendizaje transversal denominada éfica
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y responsabilidad social, que comulga con otra llamada privacidad y proteccion
de datos; la primera estd ofertada en segundo semestre de la licenciatura
en Ciberseguridad, parte del tronco comiin y contenido transversal de otras
licenciaturas del centro universitario, de ahi la importancia de dedicar estas
lineas en apoyo del formador de nuevas generaciones.

El contexto reticular de ciberseguridad en la universidad

La universidad publica jalisciense parte de modelos de aprendizaje cons-
tructivista, de formacién por competencias; ahora se expresa reticular,’
desde una perspectiva holistica que combina la integracién de materias
duras y la preparacion para la vida en convivencia social; el plan de estudios
posee interaccion y conexién en cumplimiento de objetivos y orienta-
ciones de tendencia.

Los sujetos de estudio, docente y estudiante, son participes del cumpli-
miento de mandatos reglados en animo de reforzar el aprendizaje técnico y
axiologico en el camino profesional. En el tratamiento de las herramientas
tecnoldgicas se impide olvidar al sujeto, persona, individuo, ser humano,
al grado de cosificar su presencia.

Los sistemas, el software, el hardware, la programacion, el pensamiento
critico, las matematicas y la ciencia de datos parten en la formacion del
estudiante para resolver problemas con pensamiento complejo; inician
con revisiones normativas, metodologias, mejores practicas y estandares de
seguridad que prospectan inteligencia colectiva, de negocios en problemas
especificos y globales del siglo xx1. El docente se convierte en facilita-
dor y formador, consciente de mdltiples formas de aprender, concreta la
informacién en web en alcance e interés del educando, empirica y ted-
ricamente conoce herramientas tecnoldgicas de las nuevas generaciones;
a la vez, advierte ventajas y desventajas de la inclusiéon tecnoldgica que
adapta la forma de ensefar en aquel que aprende.

En general, la licenciatura en Ciberseguridad parte de un objetivo
general y objetivos especificos; el principal es formar profesionales alta-

1. Alvarado, Ey Robredo,]. (s/f). La reticulacién como una aplicacion de la teoria de sistemas, en
la elaboracién de planes y programas de estudio. México: Colegio de Bachilleres, Centro de
Evaluacién y Planeacién Académica. Disponible en: http://publicaciones.anuies.mx/acervo/
revsup/res052/art5.htm
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mente cualificados en el ambito de la seguridad de la informacién, con

solida comprension tedrica y practica en el campo de la ciberseguridad,

capaces de disefiar, abordar y solucionar problemas globales en la gestion
de sistemas de seguridad informatica considerando los datos un activo
intangible de las organizaciones.

Los objetivos especificos son:

*  Capacitar a los estudiantes para analizar problemas de seguridad de
la informacioén de manera critica, e identificar vulnerabilidades en
sistemas de informacién e infraestructura de comunicaciones, utili-
zando métodos y herramientas de hackeo ético y proponer medidas
correctivas.

*  Formar a los estudiantes en técnicas de investigacién forense digital
para recopilar, preservar y analizar evidencia digital de actividades
maliciosas o incidentes de seguridad, siguiendo procedimientos legales
y éticos.

*  Enseflar a los estudiantes los principios y estandares de proteccién de
datos, incluyendo la regulacién GDPR y otras leyes de privacidad apli-
cables, y como aplicarlos en el diseflo, la implementacién y la gestion
de sistemas de informacién seguros.

*  Fomentar la conciencia sobre la importancia de la privacidad de los
usuarios y la informacién personal, e integrar consideraciones de
privacidad desde el diseno en todos los aspectos de ciberseguridad y
el desarrollo de software.

*  Fomentar la innovacién y la creatividad en la protecciéon de datos a
través del disefio y la implementacidon de soluciones innovadoras y
creativas para proteger los datos y mitigar los riesgos de seguridad,
adaptandose a las nuevas amenazas y desafios en un entorno tecnold-
gico en constante evolucién (Plan de estudios, 2024a).

El perfil de egreso se caracteriza porque formara contribuidores con diver-
sas habilidades en el soporte tecnologico de sistemas de informacién y
seguridad digital que complementa habilidades analiticas, humanas y en
la solucién de problemas. Afianza el conocimiento en tres orientaciones:
1) inteligencia aplicada a la ciberseguridad, 2) auditoria y gestién de la
seguridad de la informacidn, y 3) hackeo ético y proteccién de datos.

La estructura del plan de estudios cubre aspectos esenciales de ciber-
seguridad, e incluye:
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«  Area de Formacién Bisica Comun: Fortalece el pensamiento critico,
introduce la gestion de proyectos y materias flexibles del comportamiento
humano.

«  Area de Formacién Bésica Particular Obligatoria: Introduce la cien-
cia de datos, matemadticas para la informatica, programacion y principios
basicos de probabilidad, estadistica, combinado con materias éficas y
responsabilidad social.

«  Area de Formacién Especializante Obligatoria: Hacking ético, gestion
de la seguridad de la informacion, criptografia y seguridad de redes.
Conjuga materias de tendencia en el andlisis forense digital, propone
créditos de practicas profesionales y proyecto integrador.

+  Area de Formacién Especializante Selectiva Orientacién A: Es una
oportunidad para adaptar tendencias tecnoldgicas; en el caso, podemos
expresar el uso de inteligencia artificial aplicada a la ciberseguridad,
analisis forense digital y gestion de incidentes con técnicas de apren-
dizaje de casos.

+  Area de Formacién Especializante Selectiva Orientacién B: Permite
explorar temas emergentes en ciberseguridad y areas relacionadas con
el marco normativo y estindares de ciberseguridad, ética y privacidad
de datos.

«  Area de Formacién Optativa Abierta: Promueve oportunidades de
investigacién y profesionalizacidn, invita a la titulacién dual en segui-
miento de un posgrado (Plan de estudios, 2024b).

El programa requiere un total de 349 créditos para su culminacidn, e
incluye practicas profesionales y un proyecto final que demuestre la apli-
cacion practica de los conocimientos adquiridos.

Los principios constructivistas, cimentados en competencias del ser
humano, estin centrados en el aprendizaje del estudiante, quien construye
su conocimiento, define el alcance de enfrentar y resolver los desafios del
entorno global. El aprendizaje activo tiende a fomentar contribuidores con
pensamiento critico, autogestivo en la solucion de escenarios simulados a
reales, a través del uso de técnicas de aprendizaje basado en problemas, en
proyectos, y el método de casos, técnicas de observancia en el trafico de
informacién que colocan al estudiante en ambiente de integracion viva,
de participacién individual y grupal.
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La modalidad educativa se visualiza de escolarizada a mixta, com-
plementa actividades en plataformas educativas y la experiencia de la
Universidad Virtual que integra propios programas.

El plan de estudios conjuga herramientas y técnicas de aprendizaje
que invitan al descubrimiento y la aplicacién de estandares internacionales
en atencion al riesgo. Proyecta alianzas de organizaciones industriales que
requieren recursos humanos adentrados al avance tecnoldgico e invita el
esfuerzo para el aprendizaje de interés del estudiante.

El docente experimentado advierte que la ciberseguridad y la inte-
gridad de la inteligencia artificial son una realidad en las organizaciones
que tienen areas de atencién segin la actividad econémica; en la docencia,
dicha integracién podra ser simulada en laboratorio o en la actividades
reales en las organizaciones (Cruz ef al.,2023a),a fin de aportar escenarios
en el tratamiento organizativo o de gestion administrativa, entre otros; s
una realidad que las herramientas tecnoldgicas recaban datos en el trazo
del quehacer humano y de negocio, datos que tendra que proteger con
el uso de nuevos componentes tecnoldgicos; la recomendacion proviene
de 6rganos internacionales, como la Metodologia de evaluacién del estadio de
preparacion y la evaluacion de impacto ético, de la Organizacion de las Naciones
Unidas para la Educacidn, la Ciencia y la Cultura (UNEsco, 2023), que
evalGia herramientas de inteligencia artificial en una dimension paulatina
a la regulacién de los paises miembros.

Llevada a la practica, la implementacion de laboratorios presenciales
o virtuales, y las simulaciones de ciberataques permitirdn experimen-
tar herramientas del ecosistema en un entorno controlado y mejorar la
capacidad de respuesta ante incidentes. La tecnologia convive para imitar
escenarios, desarrollando habilidades humanas; la interaccién fomenta la
responsabilidad y el comportamiento; el laboratorio es parte medular en
la formacidn de perfiles; por tanto, se espera que sea enriquecido técnica-
mente para provocar experiencias practicas de disefio, prototipo y prueba,
en simulacidn virtual o en sitio que promueva la integracién profesional
responsable (Cruz ef al., 2023b).

Con minimas estructuras de hardware y software, un laboratorio
puede resultar robusto o simple en la enseflanza escolar, con la observan-
cia que jamas lo virtual se ajusta a la realidad. La figura 1 vierte un sistema
basico de infraestructura de seguridad en una organizacién, contextua-
liza graficamente la importancia del contribuidor en el disenio adaptativo

20



Capitulo . El docente en la ensefianza reticular
en ciberseguridad, ético y responsable

de un laboratorio escolar al campo real, bajo protocolos de observancia,
supervision y evaluacidn.

Figura 1
Disefio basico de un laboratorio para practicas de ciberseguridad

Fuente: Diseflo propio. Especificaciones del laboratorio de Ciberseguridad.

Bosquejo normativo en ciberseguridad

La ciberseguridad se concibe como una prictica de proteger sistemas,
redes, programas y datos de ataques digitales, dafios o accesos no autori-
zados. La fallida iniciativa de Ley Federal de Ciberseguridad, publicada
en la Gaceta Parlamentaria [nimero 6262-11-2] de la 1xv legislatura de la
Céamara de Diputados, de fecha 25 de abril de 2023, cita en la exposicién
de motivos la definicién técnica de la Unidn Internacional de Telecomu-
nicaciones (ITU), que concibe la ciberseguridad como:

21



Ma. Hidalia Cruz Herrera y José Antonio Orizaga Trejo

El conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas
de seguridad, directrices, métodos de gestion de riesgos, acciones, formacion,
practicas idoneas, seguros y tecnologias que pueden utilizarse para proteger
los activos de la organizacién y usuarios en el ciberentorno.

La técnica atrae otros términos: digital forensics, network forensics, computer
forensics que, en suma, auspician acciones forenses en prevencion de ataques
y prevén resguardar evidencias de intrusiones en respuesta remediable.

La Regulacion General de Proteccién de Datos (GDRe, su sigla en
inglés) de la Unién Europea (2018), v la California Consumer Privacy Act
(ccra) de Estados Unidos de América (2020), son algunas normativas que
conciben sanciones extraterritoriales y conjugan la seguridad de los datos
en las organizaciones de manera rigida, con persecucioén sancionatoria al
capital de origen de quien sea omiso en el cuidado de los datos, sin impor-
tar el lugar donde se encuentre la extension empresarial; ambas sugieren
multiples escenarios de corresponsabilidad corporativa, estrategias de aten-
ci6n, rendicion de cuentas y practicas de privacidad estrictas que exigen
la comprension e interpretacién de los profesionales en ciberseguridad.

Cano (2020) sitta el trabajo del contribuidor en ciberseguridad con
disciplinas que pueden fortalecerse entre si o potenciar el aprendizaje, y
refiere el estudio de la computacidén forense, que posiciona a los sujetos
participantes en tres posiciones de analisis: desde la perspectiva del intruso,
el administrador y el investigador, para quien esto escribe, es una linea
delgada de roles del profesional que parte del cimiento casuistico en el
involucramiento de areas como experto; aqui la responsabilidad en el
manejo de datos,ademas de constar con protocolos de actuacion, es parte
del albedrio y consecuencias profesionales, corresponde a los involucra-
dos fijar el rigor de la actuacion en el manejo de datos e informacion,
reglas individualizadas de las organizaciones, actualizar infraestructuras y
gobierno corporativo para inhibir el comportamiento atipico de con-
ductas o abusos.

Cano considera que el investigador debe incursionar en una carrera
criminalista, con conocimiento militar, de policia y de administracién de
justicia; sin embargo, contrario a la opinion, el profesional en este campo,
se apela con minimos valores del comportamiento humano, responsable
y ético, es sabedor de que la toma clandestina o accidental de datos obliga
a reunir evidencias de hechos consumados propiamente catalogados en
una investigacioén de caracter penal, civil o administrativa; sin embargo, la
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intervenciéon preventiva es una cualidad de control razonable de su pre-
paracidn técnica ante escenarios de posibles fases de intrusion; es, pues, el
que indaga e implanta acciones ante amenazas, predice, analiza, pero no
impone culpas o sanciona.

Las amenazas son de constante evolucidn, renovacion y extension, al
llegar a figuras delictivas o hechos atin por definir, porque podemos encon-
trar escenarios inciertos atin no tipificados por el derecho; por tanto, el
profesional en ciberseguridad ostentara diversos caminos que distinguiran
la prudencia, la razonabilidad, la ética y la responsabilidad que defina a las
futuras generaciones.

El derecho positivo mexicano, el individualizado de las organizaciones
y mejores practicas internacionales plantean innumerables eventos en el
caso de proteccidn de datos o informacién. Legislaciones de competencia
federal prevén el cumplimiento de acciones de proteccidn de datos en
variedad y alcance territorial, consideran acciones u omisiones de los invo-
lucrados; por ejemplo, la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares (2010),1a Ley General de Proteccion de Datos
Personales en Posesién de Sujetos Obligados (2017) y el Cédigo Penal
Federal (2024) enuncian la importancia de los datos e informacién en las
organizaciones; el codigo tipifica como delito la revelacion de secretos,
el acceso a sistemas y equipos de informatica. Dentro del titulo noveno,
capitulo 11, algunos enunciados transitan en el comportamiento del sujeto
que, sin autorizacidn, y aquel que, teniendo acceso a sistemas y equipos
de informatica, indebidamente modifique, destruya o provoque pérdida
de informacién, con sanciones minimas y maximas, segiin la intervencion
del sujeto en entidades publicas o privadas, involucrado dentro o fuera
de ellas (articulos 211 bis 1-211 bis 7); esta legislacion contiene hechos y
sanciones econdmicas o de privacion de libertad.

La normativa punitiva nacional sittia la comision de delitos instanta-
neos, continuos o de efectos permanentes, bajo concurso de figuras delic-
tivas patrimoniales y personales que pueden acontecer con los datos de
sujetos nacionales o extranjeros; la competencia es un presupuesto juridico
de urgente adecuacién en la materia a fin de que trascienda territorios
por los sujetos intervinientes en un ciberataque vy sitios de comisién o el
tratamiento de aquel que no denuncia por multiples razones de prestigio,
develar deficiencias en seguridad interna, posicionamiento ante el cliente
o ciudadano.
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Una variedad de proyectos e iniciativas fueron revisados conforme a
las funciones del articulo 42 del Estatuto Organico del Instituto Nacional
de Transparencia, Acceso a la Informacion y Protecciéon de Datos Perso-
nales; institucion en incertidumbre juridica por decisiones politicas que
no siempre resultan fortalecidas, al pasar de un érgano auténomo que
garantizaba el derecho al acceso y reserva de informacién a instancias por
definir del poder ejecutivo, segiin reforma constitucional publicada el
Diario Oficial de la Federacién el 20 de diciembre de 2024.

En Jalisco, la recientemente publicada Politicas y Disposiciones Gene-
rales en Materia de Inteligencia Artificial y Gobernanza de Datos, de la
Administracion Pablica del Gobierno del Estado de Jalisco (2024, 25 de
julio), advierte sobre la importancia de la materia de inteligencia artificial
y gobernanza de datos para garantizar el uso responsable y ético en de los
6rganos publicos, esperemos la aplicabilidad y los protocolos necesarios.

La inteligencia artificial en la ciberseguridad

La inteligencia artificial (1a) y la tecnologia en nube estan redefiniendo
el campo de ciberseguridad y ofrecen nuevas herramientas para comba-
tir amenazas digitales en ambiente predictivo para detectar riesgos que
presentan nuevos desafios en la infraestructura tecnoldgica vy, por ende,
la participacién humana. R ecientemente, la Organizacién Internacional
de Normalizaciéon (2023) emitidé un estandar (1s0/1EC 42001:2023) en
sistemas de gestidon con el uso de tecnologia de informacién e inteli-
gencia artificial orientado a establecer, implementar, mantener y mejorar
continuamente un sistema de gestion en una organizacidén que produce
u ofrece servicios con IA. Estd acompafada por la familia de estandares
150 27000, que son multiples y variados, en el sistema de gestion de la
informacion (SGsI).

En expectativa de mejora, la 1a se utiliza para hallar amenazas y dar res-
puesta automatica a incidentes mediante el analisis de grandes volimenes
de datos en tiempo real. Los sistemas de 1A pueden aprender de patrones
de ataques pasados para identificar y neutralizar amenazas antes de que
causen dafio;sin embargo, la misma tecnologia puede ser utilizada por los
atacantes para desarrollar amenazas mas sofisticadas y dificiles de descubrir.

La adopcidén de servicios bajo la infraestructura en la nube ofrece
flexibilidad y eficiencia, y plantea riesgos significativos de seguridad y del
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derecho. La gestion de la seguridad en entornos de nube requiere enfoques
especificos, como la seguridad de la configuracion, la gestiéon de identi-
dades y accesos, la proteccion de datos en transito y en reposo. Ademas,
introduce complicaciones jurisdiccionales, de competencia y ley aplicable,
en caso de incidentes que deben abordarse en contexto nacional, costos y
beneficios en corridas financieras de servicio y proveeduria.

Parisi (2019) precisa que desde el software existen diversas estra-
tegias en el funcionamiento auténomo del entendimiento de procesos
con inteligencia artificial, enfrenta el analisis de los datos, con lenguajes
especificos y configuraciones basados en Python, a través de Playing con
Jupyter Notebook, Anaconda en diversos ambientes de prueba, ttiles en la
practica docente. En la robdtica y el procesamiento de lenguaje natural
descubrimos que los equipos estan aprendiendo nuestras filias o fobias;los
principios éticos permiten adentrar estructuras y funciones para identificar
la integridad de la informacion en los eslabones de control. La integracion
del software, la infraestructura tecnoldgica desde el conocimiento técnico
y los términos universales de trato social conviven responsablemente.

El desafio técnico de conocer, hacer y ser entrelaza principios en la cons-
truccién del nuevo talento, presentes en la evolucién de la inteligencia
artificial, el analisis de datos, la proteccién de datos frente a los servicios
de varias actividades de la vida que propone redes neuronales de “datos”,
algoritmos que aprenden “solos”, que identifican riesgos por explorar y
enfrentar.

Con la diversidad de escenarios en el manejo de datos en ambiente
controlado, el estudiante convive con valores empresariales, gubernamen-
tales y universales, a fin de preservar la informacién privada y publica,
accionara conocimientos en el trato de informacion confidencial, guber-
namental, personal e industrial, advertira la importancia de accesos y de
resguardo, replanteard nuevas formas de fomentar autoauditorias, revisién
de perfiles de puesto y contratacién de la organizacion, e intervenir con
medios alternos de solucién de controversia, afianzados con protocolos
de actuacion reconocidos por el derecho o mejores practicas en los casos
de intrusion.

El dictamen de creacién cuGDL anuncia una amplia diversidad nor-
mativa nacional que justifica la importancia de la materia desde el ambito
internacional, y ofrece datos de impacto econdémico, social y de seguridad
de las naciones en el uso o abuso de la informacién. Advierte la profesion
de ciberseguridad una forma de inhibir dafios econémicos, de imagen y
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personales que inmiscuye la tecnologia. Orienta la trayectoria de alumnos
de pregrado que encausara tentativamente al posgrado, con dnimo de
afinar la construccidn de talentos ante fendémenos observables con niveles
axioldgicos que distinga al hombre en el renacimiento constante.

Consideraciones en la unidad de aprendizaje ética y
responsabilidad social

En cuanto a la responsabilidad social, Diab et al. (2024), Presidente del
Comité Técnico 1/SC 42 de 150/1EC, en su participaciéon sobre Inteli-
gencia Artificial, refirié la adopcion de herramientas de explicabilidad,
capacidad de control, transparencia, solidez, libre de sesgo en supervisiéon
y alcance del ecosistema de datos, argument6 el posicionamiento de que-
haceres ptblicos o privados en marcos de gestién de riesgos y seguridad
funcional para los encargados de la informacién interna en las organiza-
ciones, expuso que las herramientas tecnoldgicas y otras de inteligencia
artificial en el procesamiento del lenguaje natural, la medicién, el con-
trol y la automatizacion de procesos publicos o industriales deben estar
dotadas de seguridad funcional, sostenibilidad y evaluacién de procesos;
por ejemplo, en manejar datos de seguridad publica, areas especificas del
sistema financiero, tributario, programas sociales, rendicién de cuentas o
procesos internos de empresa, procesos de calidad de productos, marketing
o logistica, areas que, sin duda, podran contribuir estudiantes o egresados
en la materia.

Volviendo a la unidad de aprendizaje que nos ocupa, el trazo curricu-
lar es de formacidn basica particular-obligatoria en la carrera en cuestion;
el diseniado del modelo de plantilla de la unidad de aprendizaje es propio;
partimos de un formato general, con independencia de un disefio espe-
cial del centro, syllabus y especificaciones de actividades comunes que
corresponderan acciones y necesidades de produccion adaptativos en aula.

El disefio estd programado para 32 sesiones, de dos horas cada una,
que regularmente corresponde un ciclo escolar, dieciséis sesiones presen-
ciales interactiian con el docente y alumno, preferentemente en uso de
laboratorio; de ellas, trece sesiones desarrollan el contenido programitico
propuesto de forma escolarizada, tres de importancia presencial; 1) plantea
el encuadre, syllabus y plan de trabajo, el sistema de evaluacidn, e intro-
duce el uso de la plataforma; 2) intermedia, que aplica un examen, en su
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caso practico, y 3) en retroalimentacion, comunicacion de resultados del
sistema de evaluacion frente a alumno vy cierre. El resto (dieciséis sesiones),
es segmentado en contenidos, actividades, recursos y tareas en linea, en
comun al objetivo de la materia y del plan curricular de forma asincronica.

Etica y Responsabilidad Social

N de Licenciatura en Ciberseguridad
formacion

Area de Basica particular . . - .

- . . Orientacién Basica comun
formacion obligatoria
Modalidad | Escolarizada/mixta Carga horaria 40h Telor'l 2| Creditos | 8
40 h Préctica
Presentacion

La materia de Etica y Responsabilidad Social refleja el enfoque interdis-
ciplinario que integra aspectos organizativos de entes gubernamentales,
econémicos y sociales en la gestion técnica, legal y ética en el manejo
de datos. El programa contextualiza los retos, desafios y oportunidades
que ampara la era digital, la sociedad del conocimiento y la economia
del conocimiento, en apoyo de la teoria del riesgo, donde los estindares
internacionales son cimientos para formar contribuidores capacitados en
la toma de decisiones ante escenarios de riesgo.

La discusion de casos reales presenta dilemas éticos de incorporacion
de normativas en la proteccién contra ciberataques, protocolos, privacidad
de datos, entre otros componentes. Los estudiantes, al tomar decisiones
éticas en situaciones complejas, interactiian en la formacién integral de
una organizacion.

Elementos de competencia

o Saber conocer. El estudiante adquirira conceptos y principios que le
permitiran comprender formas de organizacién, o bien la creacién
de empresa de base tecnoldgica, entrelaza conocimiento técnico y de
valores éticos en el manejo de datos de sujetos y de la organizacion
involucrada, propone protocolos de seguridad en desarrollos e imple-
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mentaciéon de medidas de seguridad en redes y sistemas, en proteccion
contra amenazas cibernéticas.

Saber hacer. El estudiante identifica dilemas éticos en las responsabili-
dades organizativas en el manejo de datos para plantear soluciones o
propuestas para inhibir el riesgo; esta capacitado para disefiar proto-
colos de actuacién y gestién en coordinacion de areas reguladoras de
la organizacién para el monitoreo, analisis de eventos de seguridad,
deteccidn y respuesta de incidentes, asi como la evaluacion de la efi-
cacia de los controles de seguridad.

Saber ser. El estudiante estd comprometido con el nivel de contri-
bucién e implicacidn en la vida profesional y organizativa, discierne
entre lo licito, lo normado y las reglas individualizadas organizativas,
cuyas mejores practicas conviven con el Derecho y el deber axiolégico
responsable y ético que conjuga con el albedrio.

Objetivo general

Desarrollar habilidades para identificar y abordar dilemas éticos en el
ambito de la ciberseguridad.

Objetivos particulares

Promover una comprension soélida de conceptos y principios éticos y
su aplicacion en la ciberseguridad y el manejo de datos.

Conocer mejores practicas de privacidad y proteccién de datos.
Fomentar una cultura de responsabilidad social de las de las organi-
zaciones.

Promover la innovacién con alcance ético y responsabilidad social.

Contenido temdtico (base presencial)
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Unidad 1. Introduccién conceptual (semanas 1-2)

Unidad 2. ;Por qué proteger datos? (semanas 3-4)

Unidad 3. Importancia de las técnicas de cifrado, seguridad y trans-
parencia de la ciberseguridad (semanas 5-6)

Unidad 4.Tecnologia responsable y minimizacién de sesgos (semanas
7-8)

Unidad 5. Normatividad, regulaciones y estandares (semanas 9-11)
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*  Unidad 6. Integracién de la ética en el proceso de innovacion tecno-
logica (semanas 12-13)

Contenido desarrollado

Unidad 1. Introduccién conceptual (semanas 1-2)
Objetivo. Comprender los fundamentos de la ética en el contexto
de las tecnologias de informacién.
e Definir qué es la ética y cuiles son los principios que la conforman
*  Evolucién de la ética en la tecnologia y los sistemas de gestidon con
inteligencia artificial
*  Dilemas éticos en ciberseguridad

Resultado esperado. Con la técnica de lluvia de ideas, concretar en
ensayo algunos dilemas éticos en ciberseguridad que han puesto en riesgo
los datos en las organizaciones, con argumento y razones del contexto.

Unidad 2. ;Por qué proteger datos? (semanas 3-4)

Objetivo. Conocer el marco técnico de la privacidad de datos en contexto

de la seguridad de los datos en las organizaciones.

* Identificar estandares y buenas practicas internacionales, nacionales y
locales para la proteccién de datos

* Revision de politicas en protecciéon de datos por entes publicos y
privados

*  Principios de privacidad por disefo y por defecto

Resultado esperado. Explorar contenidos de politicas de privacidad
de diversas organizaciones a fin de conocer su redaccién y cimentar el
tratamiento legal en caso de violacion.

Unidad 3. Importancia de las técnicas de cifrado, seguridad y transparen-
cia de la ciberseguridad (semanas 5-6)
Objetivo. Contextualizar modelos de rendiciéon de cuentas bajo
estandares y mejores practicas.
* Identificar técnicas de cifrado y seguridad de datos
*  Gestidn de incidentes y brechas de seguridad acordes con interés de
la organizacién
e Investigar herramientas y técnicas para la auditoria de sistemas
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*  Fomentar la comunicacién efectiva con stakeholders sobre la seguridad
de datos

Resultado esperado. Redactar un modelo de informe de transparencia,
rendicién de cuentas o evaluacion bajo un estandar o mejor practica.

Unidad 4. Tecnologia responsable y minimizacion de sesgos (semanas 7-8)
Objetivo. Contextualizar los tipos de sesgos y el impacto en la tec-

nologia con el fin de minimizar el riesgo en el resguardo de datos en una

organizacién

*  Conocer los métodos para el descubrimiento y la correccién de sesgos

*  Contribuir a la comunicacién con responsabilidad social en el desa-
rrollo tecnolégico dentro de la organizacién

* Fomentar la ética en el uso tecnoldgico, la inteligencia artificial y
machine learning (ML)

Resultado esperado. Analizar aplicaciones en el descubrimiento de
sesgos, a fin de practicar con recursos propuestos en la web.

Unidad 5. Normatividad legal, regulaciones y estindares (semanas 9-11)
Objetivo. Revision de normativas internacionales, nacionales y loca-

les en proteccién de datos, a fin de alinear las politicas de las organiza-

ciones.

* Revision de estindares y mejores practicas en materia de cibersegu-
ridad

*  Revisar redaccidn de politicas de privacidad de las organizaciones en
el contexto legal, a fin de implementar politicas internas en cumpli-
miento normativo.

*  Revisar estructuras de auditorias internas en evaluacién de cumpli-
miento y definir las consecuencias de la no conformidad

Resultado esperado. Realizar cuadros comparativos de la responsabili-
dad legal en las politicas narrativas gubernamentales y de entes privados,
y condiciones de las contrataciones de los contribuidores en el manejo
de datos.
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Unidad 6. Integrar la ética en el proceso de innovacién tecnoldgica

(semanas 12-13)
Objetivo. Identificar formas de evaluar el impacto ético de nuevas

tecnologias, a fin de mantener la cultura de proteccion de datos.

*  Revision de las tendencias en el manejo de datos bajo principios de
innovacioén ética

*  Revision de mecanismos de evaluacion del impacto ético en orga-
nizaciones

* Incorporar la ética en el disefio y el desarrollo de aplicaciones en las
organizaciones

Resultado esperado. Proyecto final, el estudiante se posiciona como
contribuir en una organizacioén gestiona mejores practicas con contenido
ético en el tratamiento de datos.

Modalidades del proceso de ensefianza-aprendizaje

La modalidad es escolarizada y mixta, y proyecta flexibilidad en retomar
microcréditos con instituciones externas involucradas, cursos y talleres,
skills de autoaprendizaje, sincrénica o asincrénica u otros componentes
de gestién educativa para el cumplimiento de créditos.

Bibliografia (sugiere constante actualizacién conforme estdndares)

Organizacién de las Naciones Unidas para la Educacién, la Ciencia y la Cultura
(2023). Metodologia de evaluacion del estadio de preparacién. Una herramienta de
la recomendacion sobre la ética de la Inteligencia Artificial. Disponible en: https://
unesdoc.unesco.org/ark:/48223/pf0000385198_spa

Organizacion Internacional de Normalizacién (2023). Information Technology -
Artificial Intelligence - Management System (1s0/1EC 42001:2023)

Organizacion Internacional de Normalizacion (2022). Tecnologia de la informacion
— Inteligencia artificial — Conceptos y terminologia de inteligencia artificial (150/
IEC 22989:2022)

Organizacidn Internacional de Normalizacién (1so 27001,27002,27005,27014,
27017, 27018, 27032, 15504, 38500) entre otros, revision particular de los
estandares.
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Criterios de evaluacién Porcentaje / puntaje
Productos préacticos en laboratorio, investigacion, estudio de 50

casos

Examen 10

Préctica (en busca de gestién y aplicabilidad in situ en las 20

organizaciones)

Trabajo final (solucién de problemas) 20

Total 100

Ultima revisién, 31 de julio de 2024.

El Centro Universitario de Guadalajara invita a la formacion de estu-
diantes para ser lideres en la proteccion del ciberespacio en combinacién
con las mejores practicas y técnicas defensivas, en procesos de gestion y
politicas de control que garanticen la integridad, la confidencialidad y la
disponibilidad de la informacidn; el estudiante, al enfrentar variedad de
infraestructuras tecnoldgicas, tendra que ponderar los retos en la protec-
ci6on de datos, la deteccion de amenazas y la respuesta a incidentes. Los
desafios son numerosos y reflejan la dindmica de amenazas cuyo compro-
miso docente es adentrar al estudiante varios pasos en el ambiente real.
Compaiiias asesoras apuestan a la capacitacion ética 'y el cumplimiento
in situ en prevencion de la mejora continua organizacional, y promueven
acciones que minimicen conflictos internos de esta naturaleza y cdmo
resolverlos por el propio personal de la organizacién (1T (s/f); Amitai,
2024; xkPMG, 2018). Gartner (2024) recomienda atender la gestién continua
de la exposicién a amenazas a través de la evaluacidn, el descubrimiento,
la priorizacidn, la validacién y la movilizacién, que tradicionalmente el
actuar de un contribuidor era responder al ciberataque, pero ahora prioriza
la evaluacién en punto algido de analisis y hallazgo de vulnerabilidades.
En conclusidn, la ciberseguridad es una disciplina compleja por si
misma; vincula al ser humano en acciones u omisiones y su concienti-
zacion valorativa entre el bien y el mal. La enseflanza de ciberseguridad
requiere un enfoque pedagdgico en equilibrio tedrico y prictico con
valores, en atencidn a los cambios tecnoldgicos; esta en sintonia con el
objetivo de desarrollo sostenible (0Ds) en la educacién, y abre habilitado-
res del marco de talento en ciberseguridad del Foro Econémico Mundial
(2024, abril) y la Ley Organica de la Universidad de Guadalajara (articulo
9), que, entre otras directrices, promueven el rigor académico en la perti-
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nencia de aprendizajes en la solucién de problemas dentro de un circulo
virtuoso de intervencién humana.

El hombre, al ser un sujeto de naturaleza racional, desde la ética aris-
totélica, es aquel que “surge del aire mas sutil de la cultura y de las formas
con que se manifiesta en la vida colectiva”,? es un ser que con oportunidad
construye y promueve la forma de convivencia. El albedrio entrelaza la
ética y la responsabilidad, prioriza la atencién del cumplimiento de estin-
dares internacionales sefialados en la propuesta del programa, en respuesta
del manejo o la democratizacion de la informacién y la creciente demanda
de profesionales en gobierno, empresa e industria, sin olvidar el ambito
académico, que busca integridad y el quehacer en responsabilidad social.

El contenido del plan de estudios en ciberseguridad es accesible a
través de la pagina web del nuevo centro educativo (2024), promueve
conocimiento inicial y aplicado, con materias abstractas, de orientaciéon
en microcréditos y talleres, inspira la participacién activa del estudiante
bajo técnicas didacticas basadas en casos, escenarios de seguridad, gestion
de seguridad, hackeo ético, entre otras areas de formacidén integral con
principios de politicas de gobernanza en el resguardo de los datos; ella
o ¢él es quien incurrird o no en deshumanizar a los sujetos, entrelazara
infraestructuras de seguridad vs amenazas tecnoldgicas en un grado de
evolucion inmensurable que impulsara la ética y la responsabilidad en las
organizaciones; es quien propicia escenarios complejos, de moderacién o
acciones cominmente aceptadas.

La interaccion en modalidades escolarizadas y mixtas en la enseflanza
proyecta flexibilidad del trabajo y educacién, motiva practicas externas,
Skills de autoaprendizaje, sincrdnica, asincrénica u otros componentes de
gestion educativa para el cumplimiento de créditos, con la expectativa de
atraer talentos con vision local e internacional.

El primer semestre es critico, por variables y condiciones de enverga-
dura para replantear modelo, modalidad, contenidos, areas de aprendizaje,
infraestructura, entre varios etcéteras, cuyos eslabones obligan al docente
a entusiasmar al aspirante y el estudiante ser parte del cambio en el vasto
universo disciplinar.

2. Aristoteles (1985). Etica Nicomdquea. (Traduccion y notas de Palli, B.J., 1985 )Etica Eudemia, p.
161.

33



Ma. Hidalia Cruz Herrera y José Antonio Orizaga Trejo

Es una aspiracion que los egresados de la licenciatura en ciberseguri-
dad de una universidad puablica sean capacitados en diversas funciones de
proteccion de amenazas cibernéticas, y promuevan protocolos y practicas
seguras en una comunidad civilizada. Los docentes estaremos pendientes
de las primeras generaciones que de viva voz expresen el éxito o areas de
oportunidad del plan de estudios.

Coincidimos en que la educacién profesionalizante prepara al edu-
cando para la vida, es rigurosa la realidad cada vez demandante de cono-
cimiento especifico e interdisciplinario; los escenarios politicos y doctri-
narios actuales preguntan al docente: ;Como perfilar la participacion del
estudiante en la contribucidén social, ética y responsable para propiciar
una sociedad en “construccién equitativa y solidaria” como lo mandatan
nuestras normas?

Con intenciéon de responder, a la luz de los principios de las dis-
posiciones legales en el ambito educativo nacional (LGE, articulo 5), los
docentes, al educar bajo principios de igualdad y no discriminacion, pre-
tendemos “lograr... educaciéon con equidad y excelencia”, como expresa
la Ley General de Educacién Superior (articulos 4 y 5). No obstante, la
educacion en todos los niveles tiene amplias discusiones actualmente,
no es excepcion el nivel superior o el de posgrado, ésta es cobijada con
gratuidad y cobertura, permite el acceso, el transito, la permanencia, el
avance académico y el egreso del estudiante, sin sanciones o evaluacién
docente en el caso de incumplimiento; por tanto, se apela que las partes
cumplan con la responsabilidad social en la construccidn creativa del que
ensefla y aprende.
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Introduccion

El primer autor es participante de programas de posgrado en Tecnologias
de Informacién de una universidad publica local, incursiona en el universo
de invenciones y productos académicos cuya premisa es impulsar el hacer,
que fortalece a la comunidad cientifica y estudiantil, asi como auspicia la
capacidad de ideacion en invenciones tecnologicas cimentadas en las fases
de diseflo, desarrollo e implantacidén a través de la Guia para el diagndstico
del nivel de madurez tecnoldgica (NMT o TRL, por sus siglas en espafiol e inglés,
respectivamente), que atrae el Consejo Nacional de Humanidades, Cien-
cias y Tecnologias (CONAHCYT, s/).

La guia anterior contribuye fases elocuentes en niveles de compleji-
dad en investigaciones basicas y aplicadas, conduce la investigacion cien-
tifica y de laboratorio como propuesta de validar el concepto; propicia
el desarrollo tecnologico a través del arquetipo del pretendido usuario
o interesado para inhibir en el disefio de un prototipo que permita la
ejecucion de pruebas piloto hasta llegar a la comercializacién en revision
del mercado meta.

En la funcién de inventor y docente, induce a las generaciones en
la posibilidad de idealizar nuevas propuestas para transformar la materia
o perfeccionar lo existente; en ese orden, el presente apartado divulga
una lista de artefactos y dispositivos tecnoldgicos en apoyo de areas de
la ciencia insertas en el sistema de Clasificacidon Cooperativa de Patentes
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cpc (2016)," clasificacion que busca uniformidad datos de publicacién en
Espacenet, atraidos de la Organizacién Mundial de Propiedad Industrial
(omp1) bajo la Clasificacion Internacional de Patentes (c1p) que convive
en publicaciones mexicanas e internacionales.

Beltran, propone un marco de referencia de interesados y compartir
proyectos a estudiantes con el fin de inducir la posible integracion de
solicitudes de patentes bajo estructuras que trascienda los TRL. El autor hila
la educacién accidn con la invencién, invita al disefio y desarrollo de la
creatividad académica y la proteccion intelectual ante 6rganos nacionales
e internacionales.

En la docencia es observable y oportuno desde la malla curricular,
inclinar el cauce que provoque produccion académica con visperas de
proteccién de propiedad intelectual; en encuadre especificar cuiles seran
los productos entregados, atin en simulacidn, a fin de detectar si estos se
acercan a una invencidn o software de proteccién, en el cumplimiento de
objetivos taxondémicos y corresponsabilidad social aplicando técnicas de
aprendizaje para el desarrollo de productos creativos o de transformacion
de materia.

Con el interés de concentrar algunos trabajos, la lista contiene inven-
ciones individuales y de grupo, que suman valor agregado a necesidades
técnicas y humanas desde la academia, en espera de que impulse la par-
ticipacién de generaciones venideras que superen lo hasta hoy sefialado.

Orizaga-Cruz, tutorado de Beltrin, explora los (c1P) que armonizan
los sistemas juridicos en materia de propiedad industrial internacional
segtn el Arreglo de Estrasburgo (1971); este documento jerarquiza sim-
bolos de clasificacion de patentes y modelos de utilidad, distingue los
sectores tecnologicos que pertenecen determinados temas y destaca la
clasificacién “A” que corresponde cubrir “necesidades humanas”, de ahi
la exploracién de artefactos localizados que auxilien el uso racional de un
elemento escaso, como es el agua para la supervivencia humana.

Bajo el principio in dubio pro aqua, otros investigadores disefiaron
alternativas descentralizadas para conservar el vital liquido a través de inno-
vaciones utiles en el marco de referencia de la investigacion y pretenden
insertar valor agregado en el proceso de los TRL con apoyo tecnologico.

1. Instituto Mexicano de la Propiedad Industrial (2016). 1mp1 publica la primera gaceta con nueva
clasificacién cpc. https://www.gob.mx/impi/prensa/impi-publica-la-primera-gaceta-con-
nueva-clasificacion-cpc?idiom=es-MX
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Por lo anterior, el presente capitulo estd dividido en dos apartados; pri-
mero, en la difusién y la divulgacion inventiva de Beltran; segundo, en
la exploracién de dispositivos de control y monitoreo del agua, a fin de
conocer, enunciativamente, algunas invenciones en el autoconsumo del
vital liquido.

Lista de innovacion publica especializada

En btsqueda basica de Google Patents® encontramos descripciones de
patentes y modelos de utilidad de una manera amigable escribiendo el
nombre del inventor, en espera de no encontrar homonimias; el sistema
permite advertir el trazo de la invencién bajo la Clasificacion Cooperativa
de Patentes (cpc) y la Clasificacion Internacional de Patentes (c1p), que
oscilan entre A61B, A61H, GO1N, A61F, A62B y otras; esto es, produc-
ci6n dirigida a necesidades humanas, lista descargada en .exe para mayor
informacién en dicho buscador.

La base de datos especializada de la biblioteca digital de la Universidad
de Guadalajara, Patents Collection de ProQuest Dialog, permite indagar de
forma sencilla contenidos textuales de las memorias técnicas en inven-
ciones al escribir apellidos, nombre o texto completo de la invencién en
idioma inglés; en este caso particular, el historico registra 90 resultados
segmentados en particular, grupo o institucién participante; la base de
datos descarga, exporta y resume una breve descripcion de la invencién y
dibujos,® a través de un reporte de informacién de Dialog. La lista registra
las siguientes invenciones bajo titulo de identificacién, nombre del cesio-
nario de derechos y nimero de patente, invitan a agotar los TRL segun fase
8y 9 del nivel de madurez tecnoldgica, introduccidn inicial al mercando
y expansion del producto terminado.

2. Google Patents (2024). Beltran Ramirez Jests Raal. Inventor. Disponible en: https://patents.
google.com/?inventor=Beltr%C3%A1n+Ram%C3%ADrez&oq=Beltr%C3%A1n+Ram%C3
%ADrez

3. Universidad de Guadalajara (2024). Report Information from Dialog. ProQuest Dialog. Base de
datos de Beltrain Ramirez Jestis Radl. Inventor. Disponible en: https://dialog-proquest-com.
wdg.biblio.udg.mx:8443/professional/results/ 19160FB678654EFFOE2/1?accountid=28915
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El factor tiempo es un tema de interés en el reconocimiento, el costo

de la produccién innovadora, las alianzas y Is estrategias para su confecciéon 'y
pruebas. Enunciamos solo una lista de 30 aparatos de disefio de 2018 a 2024:

1.

Apparatus for carpal tunnel syndrome rehabilitation

*  (Inventor). Beltrin Ramirez Jesas Rautl (Cesionario). wo
2022019738 Al.

Device for ankle rehabilitation using physiotherapy and heat therapy

e (Inventor). Beltran Ramirez Jests Ratl (Cesionario). wo
2022231415 Al.

Automated poultry feeding device

* (Inventor). Jests Radl Beltrin Ramirez (Cesionario). mx
2021013868 A.

Baby chair with fall prevention device

e (Inventor). Jests Ratl Beltrin Ramirez (Cesionario). mx
2021004783 A.

ankle rehabilitation device for physiotherapy and thermotherapy

e (Inventor). Jests Raudl Beltrin Ramirez (Cesionario). mx
2021004784 A.

Firefighting rescue equipment

* (Inventor). Beltran Ramirez Jests Ratl (Cesionario). wo
2024128900 A1.

Portable device for performing electrocardiograms and measuring

the temperature of a patient

e (Inventor). Jests Radl Beltrin Ramirez (Cesionario). mx
2022004492 A.

Apparatus for rehabilitating carpal tunnel syndrome

* (Inventor). Jests Ratl Beltrin Ramirez (Cesionario). mx
2020007713 A.

Automated assistive device for support during surgery

* (Inventor). Beltrin Ramirez Jesis Raal (Cesionario). wo
2024128897 Al.

10. Bed for keeping a person on life support

* (Inventor). Beltrin Ramirez Jests Ratl(Cesionario). wo
2024128896A1.

11. Automatic device for dyeing multiple histological samples
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Facial protection device for surgery assistance and support

e (Inventor). Beltrin Ramirez Jests Raual (Cesionario).
wo02023085918 Al.

Sound detection and alerting device for persons with hearing loss

*  (Inventor). Beltrin Ramirez Jesis Ratl (Cesionario). wo
2022131890A1.

Facial protection device for surgical support

e (Inventor). Jests Ratl Beltran Ramirez (Cesionario).
mx2021013870 A.

Reminder device for the assistance of people with mental disorders.

*  (Inventor). Jests Raudl Beltrin Ramirez (Cesionario). mx
2022004493 A.

Assembly apparatus to perform waxing and cutting of histological

samples

e (Inventor). Jests Ratl Beltrin Ramirez (Cesionario). mx
2021004786 A.

Automated device for staining multiple histological samples.

e (Inventor). Jests Radl Beltrin Ramirez (Cesionario). mx
2020007710 A.

Device for analysing liquid samples

* (Inventor). Beltrain Ramirez Jests Ratl (Cesionario). wo
2023200324 A1.

Portable automatic cryostaT

* (Inventor). Beltrin Ramirez Jesis Raal (Cesionario). wo
2022019737 A1.

Automated apparatus for testing visual acuity

e (Inventor). Centro de Ensenanza Técnica Ind (Cesionario). mx
2018003217 A.

Collapsible tub for bathing babies

e (Inventor). Beltrin Ramirez Jests Ratl (Cesionario).
wo02023085914 A1l.

Device for analysis of liquid samples

* (Inventor). Jests Ratl Beltrin Ramirez (Cesionario). mx
2022004490 A.

Support device for blind people

* (Inventor). Jests Ratl Beltrin Ramirez (Cesionario). mx
2020013712 A.
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24. Automated apparatus for processing histological section samples
e (Inventor). Beltran Ramirez Jests Ratl (Cesionario). wo
2023085912 A1.
25. Rehabilitation device for the wrist joint
*  (Inventor). Beltrin Ramirez Jesis Ratl (Cesionario). wo
2022231416 Al.
26. Auxiliary apparatus used in cervical cancer diagnosis
e (Inventor). Beltrin Ramirez Jests Ratl (Cesionario).
wo02023085917 Al.
27. Automated device for detecting cervical cancer.
*  (Inventor). Jests Raudl Beltrin Ramirez (Cesionario). mx
2019002090 A.
28. Assistive device for blind persons
e (Inventor). Beltran Ramirez Jests Ratl (Cesionario). wo
2022131891 Al.
29. Backpack for providing emergency assistance
*  (Inventor). Beltrin Ramirez Jesis Ratl (Cesionario). wo
2024128898 A1l.
30. Automated bird feeder device
e (Inventor). Beltran Ramirez Jests Ratl (Cesionario). wo
2023085916 Al.

Es observable la consecucion de momentos de investigacién previa bajo
varias metodologias aplicables, donde tienen cabida la exploracién y la
descripcion en el hacer, que impulsa la constante necesidad de materializar
la ideacion de proyectos disciplinares y otros. En la docencia, los produc-
tos académicos como avance de tesis, procesos o proyectos, la pretension
amerita el constante y permanente analisis comparativo de qué existe en
el universo de invencidén sobre un tema especifico, y ello permite susten-
tar afirmaciones bajo fundamentos tedricos, conceptuales, hipotéticos,
disciplinar o multidisciplinar; el alumno construye documentos, aplica
estructuras, enfoca investigaciones y usa técnicas metodoldgicas; el marco
de referencia sirve para explorar la innovacion con valores agregados en los
argumentos. Cuando la investigacion tiene soporte tecnoldgico, el analisis
de modelos o artefactos abona la inventiva y fortalece el pensamiento
creativo y critico del grado académico a que se aspira.

Orizaga-Cruz dedica un espacio a la exploracion de artefactos de
monitoreo del agua potable para el hogar, traza un marco de referencia
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en la investigacidn bésica y parte del hacer propuesto por Beltran, cuya
lectura invitamos continuar.

Acciones corresponsables en el uso racional de un
elemento escaso

El principio in dubio pro aqua privilegia la prevenciodn, la utilizacién racio-
nal del liquido y la corresponsabilidad en su uso, aspecto que se retoma en
el presente apartado ante el crecimiento demogréfico en el Area Metro-
politana de Jalisco (AMG), toda vez que, San Pedro Tlaquepaque, Tonala,
Zapopan, Tlajomulco de Zuniga, El Salto, Juanacatlan, Ixtlahuacan de los
Membrillos,Acatlan de Juarez, Zapotlanejo y Guadalajara, segn cifras del
Instituto Nacional de Estadistica y Geografia (INEGI), desde la década de
1960,1a zona conurbada en Jalisco ha incrementado un millén de habitan-
tes por cada década transcurrida, de 2.4 millones de personas a 8.3 millones
en un periodo de 60 anos (Data México, 2024). Debido a esto, cada vez
mis, la demanda de agua potable va en aumento y las fuentes son limitadas.
El 6rgano publico descentralizado del poder ejecutivo estatal, el Sis-
tema Intermunicipal de los Servicios de Agua Potable y Alcantarillado
(s1aPA, 2021), documentd que para abastecer el 98.2% de la poblacion local
las presas deben sostener un flujo constante de suministro, y las fuentes
provienen de la presa Calderdn y la planta San Gaspar, dependientes de
la temporada de lluvia; dichas presas, ademas de contener el liquido en
sus altimas cifras, posee complejidades en contaminantes; el lago de Cha-
pala y los pozos profundos son otros proveedores que, en conjunto, son
limitados y escasos en su reabastecimiento (Comisién Nacional del Agua,
2023). Como medida, el s1aPA realiza cortes intermitentes del servicio en
diferentes colonias de la ciudad incluso en temporada de lluvias, segtin su
pagina oficial y el mapa de segmentacién que se presenta mas adelante.
El abastecimiento tradicional del liquido en los hogares, si bien es
medible y cuantificable bajo condiciones establecidas por el siapa, los
efectos del 6rgano son recaudatorios, sin que ello implique garantizar la
aplicaciéon de los principios de sustentabilidad, precaucion, prevencion,
utilizacién racional del liquido, y menos atin propicia la intervencién
del usuario en proveer una educacién de cuidado; por ello, el usuario
debe tomar medidas de autocontrol, estd obligado a generar una cultura
responsable de consumo, a evitar fugas y propiciar el uso razonable del
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agua con vision de subsistencia, a pesar de las medidas de autoridades u
6rganos facultados para ello.

El s1apA propone afrontar el problema de escasez con campanas de
estiaje o recortes en el abastecimiento de agua en sectores y colonias
de Jalisco, pero el riesgo de la falta del liquido es latente, las acciones
corresponsables ciudadanas y de investigaciéon académica proponen la
intervencion de todos los interesados privilegiando el derecho al agua y
sin menoscabar la esfera de derechos del consumidor.

Por lo anterior, mitigar la falta de agua potable en colonias del amc
es una premisa de la academia que consigna la basqueda de soluciones a
problemas concretos que otros académicos han superado en diversas inno-
vaciones al atender el desabasto de agua, difundirlas desde la academia, y
ponerlas en consideracion de autoridades es un primer paso.

Esta investigacion inicial concentra algunos valores agregados en arte-
factos de monitoreo del agua y manejo de datos al alcance del consumi-
dor o usuario, invenciones escalables para el caso mexicano, que vierten
medidas de atencién en edificaciones horizontales y verticales, gobierno,
industria, empresa y el campo.

Los disefios expuestos en el presente apartado fueron divulgados por
instituciones de propiedad industrial internacional y nacional, y en ningin
momento limitan nuevos modelos en el tratamiento y en el derecho al
agua, presuponen calidad del liquido y volumen en suministro; los hallaz-
gos combinan la ciencia, la técnica y la transformacién de la materia con
la participacién humana.

Exploracion de artefactos y dispositivos de divulgacion
cientifica en el cuidado del agua

El programa de posgrado de la maestria y doctorado en Tecnologia de
Informacién de una universidad ptblica local es enriquecido con la revi-
sién de patentes o modelos de utilidad registradas en diversas latitudes,
propone concretar el problema y definir cual sera el valor agregado en la
intervencion, propuesta o proyecto en la investigacion.

En las siguientes lineas documentamos artefactos de monitoreo de la
red de abastecimiento y de consumo interno del agua en el hogar, bajo
el rubro Método para el monitoreo constante en linea de la calidad y seguridad
del agua de un sistema de fluidos (Cywat Technologies Ltd, 2021), que derivd
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de la solicitud pcT/112017/051111 en la Oficina Espafiola de Patentes y
Marcas, con prioridad us 201662401218 P, del 29 de septiembre de 2016,
y patente Es 2 897 001 T3, publicada en concesidn europea el 25 de agosto
de 2021, que describe:

...una plataforma y un sistema para el monitoreo de agua y otras fuentes de
fluidos con el propésito de la calidad y la seguridad y, mas particularmente, a
un sistema en linea, en tiempo real, que se basa en la nube que recibe los datos
de monitoreo de las unidades de campo y referencias cruzadas de los 10 datos
de monitoreo, asi como también realiza el analisis de los datos mediante el uso
de software y algoritmos de inteligencia artificial (a1). El sistema identifica la
fuente de agua y las unidades de monitoreo se extienden a lo largo de todo
el sistema de agua u otro sistema de fluidos (pp. 2 y sucesivas).

Figura 1
Extraida de la patente es 2 897 001 T3, titular Cywat Technologies Ltd.

Fuente: Oficina Espaiola de Patentes y Marcas. (ES 2 897 001 T3).

Aparato de filtracién de contaminantes de drenaje de agua de lluvia y sistema
de supervision para el mismo (Landroad Inc, 2023), derivo de la solicitud
pCcT/KR2018/015367 en la Oficina Espanola de Patentes y Marcas, con
prioridad kr 20180087215, del 26 de julio de 2018, patente nimero ES
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2951 174 T3, publicacién y concesién europea el 19 de julio de 2023, 1a

invencién describe:

...un aparato de filtracién de contaminantes de escorrentia de agua de lluvia
instalado en un drenaje de agua de lluvia, y un sistema de supervisién para

el mismo (pp. 2 y sucesivas).

Figura 2
Patente numero s 2 951 174 T3, titular Landroad Inc.

ES 2051174713

FIG. 1
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Fuente: Oficina Espafiola de Patentes y Marcas, nimero s 2 951 174 T3.

Water meter and leak detection system, derivé de la solicitud ante la oficina
United States Patent, ntmero de patente us 10,410,501 B2 de fecha 10 de
septiembre de 2019, que describe:

...un sistema de control en el manejo del agua en industria, residencia y

comercio (pp. 14 y sucesivas).
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Figura 3
Patente us 10,410,501 B2, titular Michael Edward Klicpera

U.S. Patent Sep. 10, 2019 Sheet 1 of 14 US 10,410,501 B2
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Fuente: United States Patent, nimero de patente us 10,410,501 B2.

Water meter and leak detection system having communication with an intelligent
central hub listening and speaking apparatus, wireless thermostat and / or home
automation system, derivo de la solicitud ante la oficina United States Patent,
namero de patente Us 11,095,960 B2, de fecha 17 de agosto de 2021,

que describe:

...un sistema de deteccién de fugas y medidor de agua con un nodo de
recolecciéon y un centro de comunicacién opcional ubicado remotamente.
El nodo de recoleccidn esta conectado a un suministro de agua dentro de un
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edificio publico o privado con capacidad inalimbrica o por cable para comu-
nicarse con uno o mas centros de comunicacién remotos, enrutadores u otros
equipos inaldmbricos que brindan acceso a Internet. Un teléfono celular o
teléfono inteligente u otro aparato de visualizacién y/o grabacioén remota esta
disponible para que el propietario comercial, ocupante o residente de la casa /
departamento / condominio vea los datos de los parimetros del agua. El medi-
dor de agua y el sistema de deteccion de fugas de agua que monitorea el uso
de agua y energia del agua incluyen un nodo de recoleccion que incluye una
cpu/microprocesador/microcontrolador, un sensor de flujo de agua, un medio
de comunicacién inalambrica de largo alcance de bajo consumo y una fuente
de energia, una antena y opcionalmente incluye un médulo de generacién de
energia, un sensor de presion para detectar pequefias condiciones de fuga, un
sensor de temperatura y uno o mas sensores de calidad del agua. El medidor
de agua y el sistema de deteccién de fugas de la presente invencién pueden
comunicarse con un concentrador central de audio que tiene un altavoz y
un sistema de escucha inteligentes, termostatos inalambricos y tecnologia de
control y automatizacién del hogar (pp. 1 y sucesivas).

Figura 4
Patente us 11,095,960 B2, titular Michael Edward Klicpera
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Fuente: United States Patent, nimero de patente us 11,095,960 B2. Como es de observar
comprende hardware y software para visualizar interfaces graficas.
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Whole Home Water Appliance System, derivd de la solicitud ante la oficina
United States Patent, nimero de patente us 11,022,124 B2, de fecha pri-
mero de junio de 2021, que describe:

Un sistema de suministro de agua para toda la casa incluye un circuito de
control, una bomba de sumidero principal accionada por un motor eléctrico
y una bomba de sumidero secundaria accionada por un flujo de agua. El
sistema también incluye un actuador de control de agua que funciona como
un dispositivo de control principal de agua para una red de distribucién de
agua doméstica y un medidor de flujo para medir el flujo de agua municipal
suministrada a la red. El circuito de control activa selectivamente la bomba de
sumidero principal para extraer liquido de un pozo de sumidero en funcion
del nivel de liquido en el pozo de sumidero. La bomba de sumidero secundaria
esta controlada independientemente por un sensor de nivel hidraulico para
extraer liquido del pozo de sumidero. El actuador de control de agua contro-
lado por el circuito de control corta el suministro de agua municipal a la red
de distribucién de agua doméstica en respuesta a la deteccidon de una fuga.
El circuito de comunicacién incluido en el dispositivo de suministro de agua
para toda la casa puede comunicarse de forma inalimbrica (pp. 1 y sucesivas).
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Figura 5
Patente us 11,022,124 B2, titular Logical Concepts, Inc.

U.S. Patent Jun. 1,2021 Sheet 1 of 36 US 11,022,124 B2
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FIG. 1
Fuente: United States Patent, nimero de patente us 11,022,124 B2.

En China, la patente, nimero c~n103514715, con fecha de publicacion
15 de enero de 2014, bajo el rubro Sistemas de ahorro, monitoreo y alerta
temprana de agua para el hogar (DuYuhua,2014), divulga una invenciéon que
monitorea los grifos de conexiones en el hogar. El modelo de utilidad
chino, nimero cN212030620, de fecha de publicacidon 27 de noviembre
de 2020, bajo el titulo Sistema de monitoreo inteligente de seguridad del agua
doméstica (Zhang Jialing, 2020), enfoca el estudio en la calidad y la purifi-
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cacidn del agua no calificada en un hogar. Lo anterior concreta el acervo
de informacién que puede estar a la vista de autoridades y de usuarios
para cuidar el producto escaso en México.

La lista contintia, descubre desarrollos de sistemas de monitoreo de
agua en ambiente autocontrolado que posibilita bondades de la creatividad
humana bajo un problema especifico; por tanto, resta encontrar un valor
agregado en una propuesta de tesis y auspiciar propiedad intelectual, sea en
software o hardware, 0 ambos; como es observable, el tema no es novedoso,
los artefactos o sistemas de monitoreo de consumo de agua en hogares
en ambientes controlados y desconcentrados existen; consecuentemente,
las acciones adaptativas de gobierno y hogares mexicanos concretan el
arquetipo para conocer las necesidades de los usuarios, las normas regla-
das y condiciones culturales de un elemento vital para la supervivencia
humana en visién responsable.

A la vista de artefactos y sistemas divulgados, las preguntas por for-
mular son, ;aquellos instrumentos patentados podran ser adaptativos a los
materiales de construccién de los hogares locales? y ;podrian soportar
las tuberias con materiales tradicionales?, scomo podran ser adaptados en
construcciones de mas de veinte anos?, en razonabilidad los sistemas de
monitoreo en el hogar enmarcan culturas y conciencia de consumo en
otros paises; en el caso mexicano, adquirir, instalar y determinar costo-
beneficio de manera independiente estara a cargo del interés del usuario
y podra atraer variantes de disefio paulatino en construcciones nuevas.

En revision general de insumos tecnoldgicos, el IoT, o Internet de
las cosas, apoyado con sensores de medicion, uso de aplicativos o quiza de
inteligencia artificial, podran ser revisables en corto tiempo;la calidad del
liquido, el analisis de consumo vy el flujo de agua representaran el manejo
de datos obtenidos en sitio o a través de un dispositivo adaptativo en
casas inteligentes o en usos industriales. La investigacion estd en proceso;
por tanto, no acompafiamos resultados, el presente apartado posiciona la
exploracion de hogares de veinte afios o mas de construccioén, donde las
variantes y materiales conllevan el desgaste natural, falta de mantenimiento,
6xido en el cobre o dafios en tuberia galvanizada, que es el comtn deno-
minador de los hogares en la amMG.

La hipotesis afirma que el nivel de consumo autocontrolado a través
de alertas en dispositivos méviles, domotica, electronica y el desarrollo de
software, genera indices de consumo y paralelamente provee conciencia al
usuario a fin de mitigar fugas en intervencioén corresponsable en el cuidado
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de un recurso escaso.Advierte que los instrumentos que auspician el con-
trol descentralizado del liquido en el hogar replantean qué es valido hacer
desde la posicién del consumidor ante la poblacién excesiva, las tuberias
obsoletas de proveeduria que requieren mantenimiento exterior e interior
del hogar, y la escasez de las fuentes de abastecimiento.

Las areas administrativas de gobierno local competentes de distribu-
cién y proveeduria del agua tienen a la vista dispositivos divulgados de
disefio académico o industriales internacionales para fomentar el cuidado y
generar conciencia en la corresponsabilidad de las nuevas generaciones en
ambientes controlados y descentralizados. La academia aspira a desarrollar
dispositivos asequibles y adaptativos a la realidad de los hogares mexicanos,
y a tomar medidas para mitigar fugas o para el control de agua en el hogar
ante excesos de fluido.

La base demografica va en aumento, las instalaciones tradicionales de
edificaciones verticales u horizontales contintian. Hacer frente a la escasez
del recurso atn en temporada de lluvia es un proceso en construccion. El
derecho humano en el abastecimiento de agua es endeble, la demanda esta
rebasada y las fuentes disminuyen; por tanto, corresponde atender acciones
con alternativas de cuidado. La figura 6 mapea el suministro del agua en
el AMG. El color amarillo muestra las intermitencias en el servicio, lo que
significa la programacion en el abastecimiento.
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Figura 6
Colonias del AMG con intermitencias en servicio de agua en 2021

Nota: Mapa Suministro rotatorio siapa 2021. Disponible en: https://www.google.com/
maps/d/u/0/viewersmid=1yluMt6sh2UX]JgoZU33HmD4Xn-8 ToNnaO&femb=1&
11=20.723430940451696%2C-103.36979820629882&z=13

Las invenciones sefialadas, en interpretacién del autor, proveen redes de
sensores instalados en diversos puntos del hogar, manejan el procesamiento
de datos en interfaces de analisis o dispositivos, enviados de un middleware
a servidores en la nube o, si se dispone de un celular, propicia el proce-
samiento mediante un dashboard que muestra graficos de cantidad de
consumo, histéricos e informacién relevante para el usuario; a la vez es
posible que en algunos dispositivos emitan alertas sobre picos de consumo
que presuman fugas. En este punto, se puede determinar que mitigar los
efectos del consumo puede ser eficiente en nivel autocontrolado.

El flyjo de trabajo que deriva la revision de patentes permite el uso de
algunos dispositivos en el hogar de la siguiente forma (figura 7):
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Figura 7
Proceso del sisterna de monitoreo del consumo de agua en
el hogar en interpretacion del ecosistema de patentes revisadas

Nota: Disefo propio, representa el proceso en la captura de datos y representacién de uso
(en construccidn).

Con el animo de lograr un prototipo de medicidén local y proveer parte de
la responsabilidad social sugerida por el Consejo Nacional de Humanida-
des, Ciencias y Tecnologias (coNaHCYT, 2024), en los Programas Nacio-
nales Estratégicos (PRONACES), la participacion de quien escribe estd en el
rubro de energias y el cambio climatico; el agua potable es un elemento
que prioriza nuestra investigacion.

Ante tal problema, a través de las fases de una investigacion tecnolo-
gica (De la Cruz,2016), se atiende un supuesto de estudio en casa habita-
cibén y se pone a prueba;se instalé un Raspberry Pi 4,5 y Arduino, sensores
de flujo de agua, resistencias, multimetro, osciloscopio, controlador, fuente
de voltaje dentro de otros componentes electrénicos. La Raspberry Pi
4, en eleccién del autor, se utiliza para recoger los datos de los sensores
y almacenarlos en una base de datos MongoDb, al efecto de advertir un
modelo de medicién en infraestructuras hidraulicas del hogar de veinte
aflos 0 mas, en este experimento utilizamos los instrumentos siguientes:
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Figura 8
Elementos electrénicos para el disefio de arquetipo de medicién

Middleware que integra Multimetro, mide Osciloscopio y
sensores en sistema voltaje, resistencia, generador de
(operativo Linux, bases capacitancia. sefnal, probador de
de datos en MongoDb transistor.

y software en Python ),
recolecta data en litros de
agua por consumo.

Nota: Adquisiciones propias basicas en calidad de prueba en sitio, componentes elec-
tronicos.

El planteamiento matematico incluye férmulas para medir el consumo y
el flujo de agua de un hogar promedio en una familia de cuatro integran-
tes; se aplico sensores de flujo de agua por medio de una Raspberry Pi
4. La casa habitacidn se maped y se instald previamente en las siguientes
ubicaciones:

Sensores de flujo de agua

* Acometida de agua del hogar

e 2salidas del grifo

* 2 tazas de bafno

* 1 lavadora

* 1 salida de grifo para cocina

* 3 llaves de uso general (patio, cochera y cocina)

La base de datos MongoDb, almacena los datos recolectados no relacio-
nales para su posterior analisis; en el orden, determina que:
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Flujo de agua instantineo (Q):

Donde:

Q es el flujo de agua instantaneo en litros por minuto (L/min).

V es el volumen de agua medido en litros (L).

t es el tiempo durante el cual se midi6 el volumen en minutos (min).

Consumo total diario (C):

C':Zn:Qi'ti
i1

Donde:

C es el consumo total diario en litros (L).

Qi es el flujo de agua del sensor ii en L/min.

ti es el tiempo de funcionamiento del sensor ii en minutos.
n es el nimero de sensores.

Consumo promedio diario por persona (Cp):

Donde:

Cp es el consumo promedio diario por persona en litros (L).
C es el consumo total diario en litros (L).

N es el nimero de personas en el hogar.

Instalacion de sensores

* Acometida de agua: Sensor 1

*  Grifos: Sensor 2 y sensor 3

e Tazas de bafio: Sensor 4 y sensor 5
* Lavadora: Sensor 6
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* Grifo de cocina: Sensor 7
* Llaves de uso general: Sensor 8, sensor 9 y sensor 10

El codigo de disefio es un ejercicio de imaginacidn, asi como su consti-
tucion, basada en la metodologia Agile, que se origind en el desarrollo de
software, adaptativo de manera efectiva en el sistema.

El cédigo para Raspberry Pi 4 estd en construccion. El prototipo
se disefia con Python, conocido por ser un compilador de informacion,
de sintaxis simple y legible, que facilita la escritura y la comprension del
c6digo, listos para usar. Para el monitoreo de agua existen bibliotecas de
analisis de datos, visualizacidn, creacion de aplicaciones web, y bibliotecas
cientificas como NumPy, SciPy, y scikit-learn, esenciales para el procesa-
miento de datos.

Python es compatible con la integracién de hardware; si trabaja con
sensores de agua y dispositivos de monitoreo, el lenguaje ofrece bibliotecas
y marcos de trabajo para abordar problemas de seguridad y ciberseguri-
dad, en caso de manejar datos personales de usuarios. En este supuesto, se
considera un artefacto desconcentrado e independiente de supervisién
por la autoridad (s1apa), lejos de dilemas éticos en el manejo de datos;
se propone un artefacto en un ambiente desconcentrado y privado, sin
olvidar que la privacidad de datos puede ser revisable en cualquier forma
o medio; los dispositivos senalados o de nueva creacion, si bien podran
ser incrementables con aportaciones de inteligencia artificial, podran ser
alcanzables por intrusos, exposiciéon que requerira técnicas de prevencion
en seguridad y conocimiento del artefacto.

En conclusion, entrelazar al docente y el alumno en procesos creati-
vos vierte un ejemplo de comunicacidn a través de la retroalimentaciéon
vivencial en atencidon de preguntas, revision y discusion dirigida por la
exploracion de entregables que permiten una experiencia estructurada,
significativa de los intervinientes y sus saberes.

La escalabilidad de los disefios expuestos es otra ventaja. Se puede
utilizar en sistemas de gran envergadura. Ademas de la electronica, la
mecanica y la programacion, el preprocesamiento de datos dentro de los
archivos JSon, amparan la expresion matematica que determina una varia-
ble de consumo diario en ntimero de litros en lugares especificos dentro
de la geografia de una casa habitacién 24/7.Al reunir las variables nimero
de horas y namero de litros, da cuenta de que en determinado lugar existe
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un consumo de agua en horas del dia, proponiendo concientizar al usuario
en el consumo del vital liquido en dias de semana u horas pico.

El valor agregado en la propuesta esta por definir, asi como la inven-
cion y la creatividad en innovacidn jalisciense; expresa la interdisciplina-
riedad del programa educativo en TI en los niveles profesional, maestria
y doctorado, cuyos productos académicos exigen el enfoque social y la
convivencia de estrategias didacticas tradicionales, el auxilio de cursos
remediables autogestivos, la técnica de la pregunta, el didlogo-discusion,
el analisis, el aprendizaje activo y reflexivo de nuevos habilitadores del
conocimiento en la investigacidn tecnologica.
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Introduccion

En la era digital, el uso de tecnologias de informacién (11) revoluciona
numerosos campos, lo que incluye la seguridad publica. Este capitulo
explora como los modelos explicables de inteligencia artificial (xa1) apli-
cados en factores sociodemograficos pueden identificar tendencias en la
reincidencia de delitos. Este estudio es parte de otro mas profundo de
tesis doctoral en etapa de cierre, que ofrece cifras y mapeo del delito de
robo simple en el estado de Jalisco y contribuye a la prevencién de acon-
tecimientos delictuosos.

La hipétesis parte de la capacidad de predecir y prevenir la reinciden-
cia delictiva a través de la mejora tecnoldgica con el uso de herramientas
XAI que influyan en la reinsercion y la reintegracion de los sujetos de delito
en cumplimiento de estrategias focales de seguridad pablica.

En ese contexto, el modelo predictivo permite la implementacion
de programas de intervencidon que incluyen vigilancia adicional, apoyo
psicologico y programas de reinsercion social para el sujeto involucrado
en delitos, registrados en el Automated Fingerprint Classification System (AFIS)
en un rango de tiempo.

Las 11 encauzan la aplicacién experimental de instrumentos estructu-
rados en etapas de adopcion temprana en un 6rgano de seguridad ptiblica
local; el estudio es discutido en foros y articulos en acciones académicas
del doctorado en Tecnologia de Informacion de la Universidad de Gua-
dalajara; siembra la adaptacion del 6rgano del seguridad putblica local y
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federal en establecer reglas claras en el uso de inteligencia artificial y la
gobernanza de los datos, por ser estratégicamente necesaria ante el desa-
rrollo tecnoldgico y la implantacion de politicas de seguridad puablica.

México ha documentado emplear inicamente instrumentos en los
primeros niveles de adopcidén en el manejo de datos (Ortega et al., 2010),
la complejidad de requisitos estructurales, operativos y metodologicos en
el manejo de grandes volimenes de registros es multiple y variable. Los
instrumentos en uso de tecnologia de informacién avanzan conforme
el grado de adopcion y madurez en cada sistema penitenciario federal y
en entidades federativas, las técnicas de Machine Learning (ML), paulati-
namente, son reconocidas por aportar metodologias eficientes y eficaces
en el uso de TI que permiten resultados interpretados por el ser humano.

La vinculacién de las tecnologias con la ciencia de datos esti en
maduracidn, la premisa es el uso de protocolos definidos de actuacién en el
manejo de datos, que sean protegidos, supervisados y auditables, con el fin
de evitar sesgos en el sistema, ademas, concibe el deber de cumplimiento
normativo con supuestos de transparencia, explicabilidad y rendicién de
cuentas (UNESCO, 2023); encamina la consolidacién de principios propios,
pretende ir de la mano de la justicia digital en los sistemas de e-justicia,
transformacion digital, gobernanza digital, asi como el gobierno de datos
(Consejo de la Judicatura Federal, s/f). Por lo anterior, los 6rganos de
justicia federal ponderan el disefio centrado en la persona usuaria, partes
en el procedimiento, en el manejo de datos y protocolos de actuacion
de servidores puablicos responsables, que podran redefinirse en razén de
reformas constitucionales en procesos judiciales.

En la adaptacion tecnoldgica, el manejo de datos de la e-justicia,
el papel primordial de privacidad, seguridad y proteccién de datos (en
conjunto con la informacidn abierta, la transparencia y la explicabilidad,
la integridad, la confiabilidad, la resiliencia, el impulso tecnolégico, la
independencia tecnolodgica, la participacion ciudadana, la promocion de
los derechos humanos, la igualdad y la no discriminacién) es un entorno
que se conjuga con la automatizacién de procesos y la gestion de docu-
mentos en el seguimiento de asuntos judiciales. El sistema en el manejo de
expedientes electronicos o carpetas digitales y el desahogo de audiencias
electrénicas, las evidencias digitales, la resolucién de disputas en linea y la
certificacién de documentos promueven cambios adaptativos en 6rganos
judiciales y jurisdiccionales, asi como en la administracién de seguridad
publica, lo que posibilita nuevas reglas en el manejo de datos.
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El Cédigo Nacional de Procedimientos Penales (reforma publicada en
el Diario Oficial de la Federacién del 26 de enero de 2024), en los articulos
50y 51, refiere el acceso de las partes a las carpetas digitales y la utilizacién
de medios electronicos en todas las actuaciones para facilitar operaciones
procesales; el Cddigo Nacional de Procedimientos Civiles y Familiares
(reforma del 4 de junio de 2024 fue publicada en el Diario Oficial de la
Federacién) concibe formas tecnoldgicas en las operaciones y obligaciones
de particulares entre siy de estos con el estado. La reciente incorporacién
al orden juridico local jalisciense de las Politicas y Disposiciones Gene-
rales en Materia de Inteligencia Artificial y Gobernanza de Datos, de la
Administracién Puablica del Gobierno del Estado de Jalisco (Gobierno del
Estado de Jalisco, periddico oficial El Estado de Jalisco, de 25 de julio de
2024) vierte la importancia del resguardo y la seguridad de la informacién
que emana de los datos recabados por el estado.

Contribucién a la seguridad publica

La investigaciéon tecnoldgica aplicada en un 6rgano puablico propone
herramientas en el manejo de datos en seguridad publica, coincidente e
incremental con criterios técnicos en materia de inteligencia artificial y
gobernanza de datos en el drea de investigacion de delitos, garantiza el uso
responsable y ético de la informacidn, e impulsa medidas de prevencién
delictiva.

La xar tiene el potencial de aminorar modelos predictivos en las fuer-
zas de seguridad publica, puede identificar individuos con alto riesgo de
reincidir en delitos de impacto, a partir de informacién sociodemografica
de sujetos registrados AFIs. El concepto XA se refiere al conjunto de pro-
cesos y métodos que permiten a los usuarios humanos comprender en los
resultados creados por los algoritmos de aprendizaje automatico, o ML, y
confiar en ellos (1BM, 2024a).

En conjunto con la concepcidn anterior, la propuesta es innovadora
y forma parte de los instrumentos estructurados de evaluacién de riesgos,
estos tltimos, empleados desde finales del siglo x1X, son confiables, precisos
y otorgan resultados en materia de seguridad publica (Singh et al., 2018),
con desafios en la aplicacion de instrumentos estructurados en asegurar la
aplicacibn legal, con el fin de atender eficazmente las necesidades indivi-
duales del infractor para reinsertarlo en la sociedad.
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La implementacién de modelos XAT es robusta y responsable, tiene
como base de disefio consideraciones éticas y sociales en la prediccion
de la reincidencia, debe mitigar errores humanos y sesgos, y permitir a las
autoridades identificar patrones de comportamiento y factores de riesgo,
para facilitar intervenciones efectivas y personalizadas (Straub et al., 2023).

En el sector gubernamental el uso de las T1 es un area compleja en si
misma, debido a caracteristicas especificas que requieren infraestructura,
recursos, normativas, disposicion politica y efectos sociales mediatos e
inmediatos; maxime cuando las técnicas de XAI sugieren precision, predic-
ci6n, trazabilidad, comprension de decisiones, anilisis interpretativo, téc-
nicas de Deep Learning Important Features y factores humanos (18M, 2024b).

En la investigacion doctoral se estudi6 el contexto legal mexicano y
la factibilidad del uso del modelo que resultd en la recoleccién de infor-
macidn de sujetos activos de delito de robo con variantes tipologicas; se
seleccionaron herramientas tecnologicas aplicables en la coordinacién de
seguridad publica, con el tinico objetivo de reinsertar a la sociedad al sujeto
que cometid el delito, atender el contexto sociodemografico, reducir la
tasa de reincidencia y promover los derechos humanos.

En la exploracién, el universo de informacién se concibe poco estu-
diado, toda vez que se advirti6 la carencia de informacion cientifica y espe-
cialista de herramientas en el manejo de datos de sujetos activos de delito,
que fueron referidas en la publicacion del articulo cientifico “Prediction
of Recidivism on Robbery Crimes through xa1 Models and Sociodemo-
graphic Factors for Mass Surveillance” (Alarcén ef al., 2024); al estudiar
un problema latente, como el robo, el ntimero de involucrados y la falta
de politicas de seguimiento, esta contribucion sostiene la hipdtesis en el
uso de datos que apoyen la prediccién y la prevencion delictiva con el
uso tecnoldgico.

El uso de xar permite que la “caja negra” donde un algoritmo de
ML trabaja sea interpretada por los desarrolladores de forma cientifica y
razonable, en atencion a las consideraciones éticas, legales y de desarrollo
incremental del modelo. El modelo atiende a las politicas pablicas relacio-
nadas con la prevencién del delito y la reinsercion social del delincuente.
La autoridad puede disenar programas especificos basados en los factores
de riesgo debidamente identificados, optimizando el uso de recursos y
aumentando la efectividad de las intervenciones.
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Figura 1
El marco de desarrollo se apega a los Objetivos de desarrollo sustentable
(ops), 4, 11, 16 correlacionados entre si a fin de atender politicas publicas de
reinsercion social.

Nota: Disponible en: https://www.un.org/sustainabledevelopment/es/objetivos-de-
desarrollo-sostenible/. Extraida y consultada el 30 de mayo de 2024.

La justicia, la seguridad y la proteccion, conforme a los Objetivos de desa-
rrollo sostenible (oDs) de Naciones Unidas, giran en el término “digital”,
tienden a mejorar la accesibilidad, la transparencia, la eficacia y la prontitud
de los procedimientos judiciales; en el caso administrativo en prevencion
delictiva, promueven la digitalizacién de documentos y la aplicacion de
sistemas electronicos, entre otros meramente de tramite; en el caso de rein-
cidencia, son identificables factores sociodemograficos en primera linea
de estudio, toda vez que son vinculantes con los acuerdos para erradicar
la pobreza, proteger el planeta y asegurar la prosperidad para todos, donde
el uso del modelo xar alinea los objetivos siguientes:

e 0Ds 4: Educacién de calidad: Contribuye indirectamente a mejo-
rar la estabilidad social, lo que facilita un entorno adecuado para la
educacion.

* obs 11: Ciudades y comunidades sostenibles: Busca hacer que
las ciudades sean inclusivas, seguras, resilientes y sostenibles, lo que
incluye la reduccién de la criminalidad.
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* 0Ds 16: Paz, justicia e instituciones solidas: Promueve sociedades
pacificas e inclusivas, acceso a la justicia para todos y la construccidon
de instituciones eficaces y responsables en todos los niveles.

La vigilancia predictiva, en atencidn a la formulacion de politicas ptblicas
de reinsercion social, de seguridad y policial, debe tomar su funcién de
intervencion, y actuar sistematicamente a la luz de la aportacién tecno-
logica que ofrece ventajas en sistemas de gestion y control en seguridad
publica.

La responsabilidad de sujetos en el manejo de datos
dentro de un érgano publico

El desarrollo de esta investigacidn atrae nuevos proyectos que buscan el
uso de las 11 con el fin de contribuir con la infraestructura existente en
seguridad publica. Los servidores publicos relacionados conjugan ten-
dencias tecnoldgicas con intervenciéon humana en la interpretacion de
datos, conocen la importancia de la informacion y la infraestructura de
sistemnas, advierten la importancia de los medios de registro y recopilacién
de eventos, programas de procesamiento y modelado de datos que deben
ser participes de continuas capacitaciones.

Ante tal posicidn, la investigacion se realizé sobre la infraestructura del
Consejo Estatal de Seguridad Puablica (CESP); es una investigacidon pionera
en su realizacién, que implico el desarrollo y la formalizacién de nuevas
capacidades en dicha infraestructura, ademas de propiciar proyectos de
indole similar en contribucién social al otorgar, interiormente, acuer-
dos, lineamientos, mayor interoperabilidad, toma de decisiones, accesibi-
lidad, calidad y seguridad de los datos, asi como optimizacién de recursos
mediante la automatizacion de procesos de recopilacion, almacenamiento
y analisis de informacién con la observancia primordial de dos rubros:

»  Tiansparencia y confianza. El uso de xa1 asegura que las decisiones toma-
das sean transparentes y comprensibles para los responsables. Fomenta
conflanza en el sistema de investigacién y justicia con tecnologias
utilizadas; las decisiones pueden ser justificadas y explicadas de manera
clara ante alertas de seguridad de informacion.

*  Proteccion de derechos. La interaccion de sistemas que empleen técnicas
de 1A en materia de seguridad ptblica abarcan principalmente datos
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analizados bajo normativas de privacidad y proteccién de datos perso-
nales del sujeto del obligado, competente en su area de accién que la
ley especifica le atribuya;segiin la Ley General de Proteccién de Datos
Personales en Posesiéon de Sujetos Obligados (LGPDPPSO), conviven
medidas de seguridad administrativas, fisicas y técnicas; disposiciones
de transparencia y acceso a la informacioén publica, con excepciones
en recabar el consentimiento del titular para el tratamiento de sus
datos personales, de conformidad con lo dispuesto por el articulo
22 del cuerpo normativo, “cuando las transferencias que se realicen
entre responsables sean sobre datos personales que se utilicen para el
ejercicio de facultades propias, compatibles o anilogas con la finalidad
que motivo el tratamiento de los datos personales”.

El servidor puablico, por regla general, concibe que el sujeto titular de los
datos personales tiene medios de defensa para resguardar su informacién
cuando se sienta vulnerado en su tratamiento. No obstante, cabe sefia-
lar que los datos (nombre, apellido, domicilio, estado civil, nacionalidad,
patrimonio) conjugan datos sensibles, en este caso, los datos biométricos son
el insumo utilizado en fase de experimentacion en el quehacer facultativo
de un 6rgano publico competente.

Las Politicas y Disposiciones Generales en Materia de Inteligen-
cia Artificial y Gobernanza de Datos, de la Administracién Publica del
Gobierno del Estado de Jalisco (articulo 5), relaciona un conjunto de
principios generales que las dependencias y entidades deberan observar
en el disefo, el desarrollo, el uso y la aplicacién de herramientas tecno-
logicas. Dichos principios de proteccidn oscilan en priorizar el bienestar
social; disefio responsable y ético que comprende la evaluacién y mitiga-
ci6n de riesgos, transparencia y explicabilidad, disefio inclusivo, respeto,
proteccidn a la privacidad, supervision continua en conjuncién con el
principio de proteccién y seguridad para evitar el acceso no autorizado,
robo y manipulacién de datos. En el caso presente, la base principal de la
contribucion retoma datos personales y sensibles en el anilisis de factores
de riesgo sociodemograficos, los cuales atraen patrones de huellas dactilares
de sujetos activos de delito, donde la intervencién atiende los derechos
fundamentales del sujeto.

Segiin el acuerdo mediante el cual se aprueban los Lineamientos
Generales de Proteccidn de Datos Personales para el Sector Publico (DOF,
26 de enero de 2018), se fijan términos que establecen excepcion a los
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principios del tratamiento de datos personales por razones de seguridad
nacional, disposiciones de orden publico, seguridad y salud publicas, o para
proteger los derechos de tercero, que amerita el caso a estudio.

La Ley del Sistema de Seguridad Publica para el Estado de Jalisco
(articulo 150) sefiala que la Secretaria organizara, administrard y actuali-
zard de forma permanente el registro, que contendra todos los datos de
identificacion de los elementos operativos de los cuerpos de seguridad
publica del Estado y los municipios.

La Fiscalia Estatal respecto de sus elementos, y el Instituto Jalisciense
de Ciencias Forenses, Doctor Jesas Mario Rivas Souza, respecto de los
peritos; es decir, por un lado se registran datos biométricos de sujetos
activos, de involucrados en seguridad puablica y de intervinientes en dili-
gencias procesales. En la procuracion de justicia es factible mantener un
respaldo de informacién biométrica de los sujetos intervinientes en un
proceso penal y de seguridad pablica, como de aquel sujeto de delito que
permiten insertar métodos de prevencion.

La Ley Organica del Instituto Jalisciense de Ciencias Forenses, Doctor
Jestis Mario Rivas Souza, dictamina que el Instituto tendri las siguientes
atribuciones: 1. Establecer y operar el Sistema Jalisciense de Ciencias Foren-
ses. I1. R ealizar las investigaciones de campo y de gabinete necesarias en las
indagaciones de hechos en los que se requiera conocimientos especiales
para la dictaminacién pericial, a solicitud de la autoridad competente.
Asimismo, participar, en el ambito de su competencia, en la preservacion
y el procesamiento del lugar de los hechos o del hallazgo, y evitar que se
pierdan, destruyan o alteren los indicios, huellas o vestigios del hecho, asi
como los instrumentos, objetos o productos de este. vir. Tener a su cargo
los archivos de identificacidn criminalistica, de voz, de genética humana,
de huellas dactilares, de huellas balisticas y demas parametros biométricos
necesarios para la operaciéon del Sistema Nacional de Informacién de
Seguridad Puablica. En interpretacién narrativa, la excepcién a la regla
universal de proteccién de datos es elocuente en el tratamiento de sujetos
activos de delito con fines especificos de prevencidn de seguridad publica,
datos que posee un érgano competente bajo protocolos de control.
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Desarrollo de la propuesta tecnolégica

La investigacion proporciona un modelo valioso que se puede utilizar en
el disefio de programas de reintegracién social; al entender los factores
que contribuyen a la reincidencia, es posible ofrecer apoyo personalizado
que ayude a las autoridades a planear programas de reinsercidn exitosa a la
sociedad, lo que reduce la tasa de reincidencia y mejora la cohesion social.

La xar identifica riesgos que sugieren intervencion especifica de la
autoridad. Por ejemplo, si un modelo identifica que la falta de empleo es
un factor de riesgo significativo, las autoridades pueden enfocar recursos
en programas de empleo y capacitacidn a los sujetos con antecedentes
de delito. La propuesta tecnoldgica consiste en un sistema que se inte-
gra a los mecanismos de registro de infractores de la ley; en especifico,
la implementacién se realizd en conjunto con el sistema AFIs Jalisco; la
solucién considera un sistema que emplea T1, arquitecturas de datos y
modelos de ML, y busca que cada componente aporte al modelado una
problematica especifica.

Los componentes y tareas que conforman el sistema (figura 2) puede
observar el proceso completo.

Figura 2
Descripcion del sistema de prediccion utilizando modelos xar a partir de los
registros de infracciones en el sistema Aris, otorga predicciones y explicaciones
de la conducta de reincidencia.

Nota: Elaboracién propia. Figura extraida del articulo de investigacion, Alarcén et al.,2024.

Como se puede observar, la propuesta integra procesos de diversa natu-
raleza; por una parte, es preciso identificar inequivocamente al detenido
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mediante sus huellas digitales, tal como se realiza en el sistema aris. No

obstante, el principal reto se encuentra en la extracciéon de datos de los

reportes oficiales.

La extraccién de informacidén til a partir de los reportes oficiales
depende, a su vez, de tres subprocesos: vincular el incidente con el histo-
rial de registros, procesar la informacién en lenguaje natural, y ubicar los
registros en datos geograficos.

Posteriormente, se integra un conjunto de datos con la informacién
validada y los datos de otras fuentes, como el censo de poblacién de
vivienda; con esto se entrena un modelo de ML explicable, que posterior-
mente se puede traducir a un conjunto de reglas o directrices que indican
el proceso de decision.

El desarrollo y la implementacion de soluciones que integran modelos
XAI se descompone en varios componentes; este proceso se muestra de
forma grifica en la figura 3; de igual manera, se describe a continuacién
cada paso (1-5) con detalle, donde cabe aclarar que el sexto paso hace
referencia al proceso iterativo de mejora:

*  Recopilacién de datos: Consiste en la recopilacion de datos sociodemo-
graficos y antecedentes criminales. Incluye datos sobre edad, género,
registros de la incidencia delictiva y situacién laboral, asi como la
incorporacién de datos sociodemograficos externos recopilados por
nstituciones competentes.

o Analisis exploratorio de datos (EpA): Identificacién de tendencias y
relaciones significativas en los datos mediante técnicas estadisticas y
visualizacién de datos.

*  Modelos de machine learning: Uso de algoritmos como Random Forest,
XGBoost,y redes neuronales para la prediccion de reincidencia. Favo-
reciendo la interpretabilidad, se incluye en este paso la evaluacion de
enfoques que integren la interpretabilidad y el modelado en el mismo
algoritmo, tal es el caso de algoritmos sencillos como la regresion
lineal, o que utilicen alguna técnica de regularizacioén, como Hierar-
chical Shrinkage, en modelos de arbol de decision.

o Interpretabilidad de modelos: Aplicacién de técnicas como sHAP (SHapley
Additive exPlanations) y LIME (Local Interpretable Model-agnostic
Explanations) para asegurar la transparencia del modelo y la com-
prension de las decisiones tomadas por el modelo. En el caso de
modelos de interpretabilidad intrinseca se hace la validacién de las
explicaciones.
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Monitoreo: Incorporacién de mecanismos para monitorear el desem-
pefio general del sistema, asi como de cada uno de sus componentes,
identificando sesgos o poblaciones en que el modelo tenga menor
rendimiento, para de esta manera ser auditable y perfectible, resaltando
la dependencia intrinseca que los modelos tienen con los datos con
que son entrenados.

Operaciones de Machine Learning: Modelado de la problematica de
un experimento aislado a una herramienta que se adapte al siempre
cambiante sistema que modela; requiere la automatizacion y la estan-
darizacion de procesos en todo su ciclo de vida, a la vez que permite
su mejora constante.

Figura 3
Ciclo de vida del desarrollo de una solucién tecnolégica que utiliza modelos
xAI resalta la importancia en constante mejora para asegurar la justicia y el
adecuado comportamiento del modelo.
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Lista de herramientas y estandares de gestion de 1
aplicados en el proceso

El desarrollo y la implementacidén de estos modelos se apoyan en diversas

herramientas y estandares de gestion de 11:

Destaca el entorno de desarrollo base, comn a la mayoria de los

proyectos de ciencia de datos:

Python: Lenguaje de programacién utilizado para el desarrollo de
modelos.

Jupyter Notebooks: Entorno interactivo para el analisis de datos y la
visualizacion.

Pandas: Herramienta de manipulacion de datos, que otorga capacida-
des para operar con datos tabulares y series de tiempo.

Scikit-learn: Biblioteca de ML en Python, que integra algoritmos de
entrenamiento, métricas, técnicas de validacién y funciones de pro-
cesamiento habituales.

TensorFlow: Plataforma de ML enfocada en modelos de aprendizaje
profundo mediante redes neuronales.

Matplotlib: Libreria de trazado 2D en Python que permite crear una
amplia variedad de graficos y visualizaciones.

Sumado al entorno base se incorporan herramientas ad hoc a las necesida-
des, para amplia las capacidades de procesamiento de datos demograficos,
lenguaje natural y explicabilidad.

sHAP: Libreria para derivar explicaciones locales en las decisiones en
modelos que emplean algoritmos complejos.

Imodels: Libreria de algoritmos de ML con explicabilidad intrinseca.
Nominatim: Software de recopilaciéon de coordenadas geograficas a
partir de direcciones y c6digos postales.

Qais: Software de manipulacién de informacion geografica, utilizado
para manipular mapas y datos representados en los mismos.

NLTK: Libreria para el desarrollo de modelos de lenguaje con métodos
estadisticos.

SBERT: Libreria para el uso de modelos de lenguaje preentrenados
basados en redes neuronales.

Finalmente, para el despliegue del modelo se utiliza un entorno de desa-
rrollo de software basado en las siguientes herramientas:
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*  Fastarr: Libreria en Python para el desarrollo de Apis de alto rendi-
miento con validacién de datos integrada.

*  PostgressQL: Base datos relacional con enfoque en consistencia y ais-
lamiento en sus instancias.

*  Docker: Software para el desarrollo, la distribucién y la ejecucién
de aplicaciones en contenedores, para favorecer su despliegue y su
replicabilidad.

Los estandares involucrados en el modelo fueron:

o 11 (Information Technology Infrastructure Library): Mejores practicas para
la gestion de servicios de TI, asegurando la calidad y la eficiencia en
la gestion de proyectos tecnologicos.

e 150/iEC 27001: Estandar para la gestion de la seguridad de la infor-
macidn, garantizando que los datos utilizados en los modelos sean
manejados de manera segura.

Enunciativamente, los resultados se encuentran en validacidn, consisten en:

*  Precisién de los modelos: Los modelos XAt lograron una alta precisién en
la prediccidén de la reincidencia en delitos de robo. La precisién del
modelo aplicado superd el 80% de una base significativa estudiada, lo
que demuestra su efectividad en la identificacién de individuos con
alto riesgo de reincidencia.

*  Factores relevantes: Los factores sociodemograficos, como edad, his-
torial criminal previo y situacién econdmica, fueron determinantes
en las predicciones. Estos factores permiten a los modelos identificar
patrones de riesgo con alta exactitud.

o Tiansparencia y explicabilidad: La utilizacién de técnicas como SHAP y
LIME permitié a los investigadores y a las autoridades entender las deci-
siones del modelo, lo que facilitd su aceptacién y su uso practico en
la vigilancia y la prevencién del delito. Esto asegura que las decisiones
basadas en los modelos sean transparentes y justificables.

Se obtuvo la incorporacién de capacidades de prediccidn al existente sis-
tema AFIS, esto refleja la comunicacién y otorga una ApI con endpoints
seguros para la obtencion del prondstico del modelo respecto del riesgo
de reincidencia; en conjunto, una plataforma de monitoreo y una base
de datos con conductos de procesamiento de datos. La incorporacion de
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los mecanismos anteriores propicié la mejora del sistema de prediccion
mediante la adopcidn de técnicas de inteligencia artificial centrada en datos.

En virtud de que los datos tienen caracteristicas sociodemograficas,
es preciso que la plataforma cuente con visualizacién de analisis geoes-
pacial, asi como de busqueda y agrupacidén de delitos, para una adecuada
representacion de las reglas aplicables en la interseccion de ambos factores.

Figura 4
Capturas de la nueva version de aris Jalisco, resalta la integracion de campos
de registro acorde a las necesidades del sistema de prediccién.

Sumado a la plataforma que deriva del modelo de prediccidn, se identi-
ficaron carencias en el proceso de registro que se solventaron en la nueva
versién del sistema AFIS, como se muestra en la figura 4; ello incluyd
nuevos campos que se consideraron de valor para la prediccion y el moni-
toreo de reincidencia delictiva, donde resalté la integracién del lugar de
detencidn, los detalles del motivo de detencion y la identificacion del lugar
de residencia del detenido.

En dltima instancia, la nueva versién del sistema AFIS y el sistema de
prediccidn se enfocd en la explicabilidad y la justicia; utilizando datos para
la toma de decisiones mediante la plataforma de monitoreo, el endpoint
de prediccidén en tiempo real y las reglas derivadas de las explicaciones,
promueven el desarrollo y la actualizacién del proceso de detencién y
policia efectiva, de esa manera la pretension de fortalecer la confianza
publica en el sistema de justicia y de mejorar la seguridad general de la
sociedad son incrementales.
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En conclusidn, el uso de las T1 para la prediccién de la reincidencia
en delitos de robo no solo mejora las politicas de seguridad ptblica de
la entidad, promueve, ademas, justicia social, adopcion de instrumentos
de evaluacidn de riesgos y trabajo interdisciplinar para la adecuada toma
de decisiones bajo protocolos éticos y responsabilidad de la informacion.
Atiende también dos herramientas de recomendacién que promueve la
Organizacidén de las Naciones Unidad para la Educacion, la Ciencia y la
Cultura (UNEsco, 2021), pues, ademas de cumplir con las marcos legis-
lativos, lleva consigo la propuesta de aplicar evaluaciones de impacto en
la privacidad y la ética del personal y del instrumento que aporta esta
investigacidn y, en su caso, aplica metodologias de evaluacion de la prepa-
racion de infraestructura y protocolos de instrumentacion (lo cual realiza
el érgano en fase experimental). La nueva versién de AFIS, en conjunto
con la metodologia de desarrollo, asegura versiones del sistema de pre-
diccidn, al obtener sistemas de evaluacidn de riesgos progresivamente
mas maduros, con lo que se pretende obtener instrumentos de tercera y
cuarta generacion.

El uso de modelos xa1 y el anilisis de factores sociodemograficos
motivan a las autoridades de seguridad publica en el disefio de interven-
ciones efectivas que contribuyan en la reinsercién del sujeto activo de
delito, y a concebir una sociedad mas segura en beneficio publico. Esta
aproximacion resalta en reducir actos delictivos, propicia nuevas politicas
humanistas que apoyen la reintegracion de los infractores a la sociedad,
en claro cumplimiento de los ejes de los objetivos globales de desarrollo
sostenible de Naciones Unidas, de los derechos fundamentales en el trato
de datos para forjar politicas publicas y para atender los riesgos sistémicos
de los sujetos activos de delito y minimizar la reincidencia delictiva.
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Capitulo IV
IA Integrada en la gestion organizativa
con herramientas cap vy sistemas pbMm

Ricardo Madrigal Maldonado
Introduccion

En el vasto cosmos de la innovacion tecnologica, despliega un panorama
estelar de potencialidades donde la fusion entre la inteligencia artificial
(1a), el disefio asistido por computadora (caD) y los sistemas de gestion
de datos de productos (PDM) erige una sinfonia galactica de intrincadas
complejidades.

Navegar por un laberinto de c6digos que clasifica respuestas conforme
a modelos matematicos, entrelazada posibilidades sin limites. Esta amal-
gama cosmica no solo impulsa la eficiencia y la precisién en los procesos
de disefio y fabricacion, sino desencadena también una metamorfosis
tecnologica que redefine los limites de la creatividad humana.

La integracién de la 1a con herramientas de disefio asistido por com-
putadora (caD) y sistemas de gestidon de datos de productos (PDM) simula
un baile césmico: cada movimiento esta sincronizado con la precisiéon de
los astros, lo que da origen a una nueva era de innovacidn sin fronteras. Esta
convergencia galactica no solo impulsa la eficiencia y la precisiéon en los
procesos de diseflo y fabricacion, también desencadena una metamorfosis
social, abriendo portales hacia la accesibilidad universal y la democrati-
zacién del saber.

La amalgama sinfénica de 1a con herramientas de disefio asistido por
computadora (caAD) y sistemas de gestion de datos de productos (PDM)
es equiparable a fusionar la maestria de un alquimista medieval con la
meticulosidad de un arquitecto coésmico, que da origen a una sinfonia de
innovacién que reverbera en el éter mismo de nuestra era digital.
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En este paisaje tecnoldgico, el capitulo hace alusion al trazo de control
tradicional fusionado con la automatizacién de procesos administrativos,
cada bit representa atomos fundamentales de la cadena de produccidn, la
unioén entre la 1A y las herramientas CAD/PDM es motor primordial de una
revolucion en silencio. Los ingenieros y disenadores con pincel creativo
son capaces de transmutar pensamientos de estructuras virtuales con una
precision que desafia las leyes de la percepcion humana. Esta situacion,
necesariamente, remite a la paradoja social:“un prodigio musical nace, pero
nunca tiene acceso a un instrumento para aprender a tocar: la humanidad
se perdié de una nueva revolucidén musical”. Es decir, la 14, pese a toda la
polémica que esta desatando, necesariamente llena los vacios que todo ser
humano como individuo finito tiene. Asi, esta convergencia en realidad
permite la materializacién de ideas que nunca habrian sobrevivido al
filtro “;esto como lo hago?”. En cuanto al tema especifico que compete
al apartado, el disefio caD pone al alcance del individuo la posibilidad
de idear piezas tan simples como un engrane o un perchero movil o tan
complejas como una protesis, o quizas una mejora al freno de una bicicleta,
una silla ruedas, al abrir la posibilidad de alterar, innovar, echar a perder,
experimentar con cualquier maquina, lo que sin duda tiene contacto en
el haber cotidiano.

Es importante notar que esa tecnologia no es novedad; en el panorama
tecnologico actual avanza en dilucidar el alcance que pueda tener en cada
aspecto de la vida diaria, donde el camino se recorre de manera experi-
mental, empirica y hasta cierto punto torpe. Lo anterior es atribuible a la
adaptabilidad de herramientas con preocupaciones ergondmicas; sin duda,
sera extrafio imaginar la aparicion de esa palabra ante tal situacion, pero es
necesario entender que el paso entre lo fisico y lo digital en una organiza-
c16n no es un mero asunto cuestién de hardware; es decir, su comodidad
no radica solo en las sensaciones fisicas, sino también en la sencillez de
uso. Asi, las interfaces graficas necesariamente forman un punto crucial de
encuentro, como primer embajador de lo industrial y social.

En el telar de la innovacion, donde cada hebra de c6digo entrelazado
teje el tapiz del progreso tecnologico, la sinergia entre la 14, los sistemas
pDM v la interfaz grafica refinada es una sinfonia césmica, donde cada
nota resuena con la precisién de una constelacién y la profundidad de un
agujero negro. Es en este éter digital donde la alquimia de la tecnologia
se fusiona con la imaginacién humana, desvelando un horizonte de posi-
bilidades insondables para el disefio del futuro.
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La transformacion de conceptos en el tratamiento de la 1a

La definicién de a1, segin la Organizacioén para la Cooperacion y el
Desarrollo Econdémicos (OCDE), se refiere un sistema basado en maquinas
que puede hacer predicciones, recomendaciones o tomar decisiones que
influyen en entornos reales o virtuales; todo ello con objetivos definidos
por los humanos. Estos sistemas utilizan informacidn, tanto de maquinas
como de seres humanos, para percibir su entorno, y juegan con inferencias
para formular opciones de informacién o accién. (OCDE, s/f).

La Organizacién Internacional de Normalizacidn (150] refiere que la
1A es la capacidad de una maquina o sistema informatico para desempenar
tareas que normalmente requeririan la inteligencia humana. Esto implica
la programacién de sistemas para analizar datos, aprender de experiencias
y tomar decisiones inteligentes, guiadas por aportes humanos (1S0/IEC
42001, 150/1EC 23894, 150/1EC 23053).

La Organizacién de las Naciones Unidas para la Educacion, la Ciencia
y la Cultura (UNEscO) adopto la posicidn de sistemas de 1a “seguros y fia-
bles” en una resolucién que pide a los Estados miembros que se abstengan
de utilizar sistemas de 1A que no cumplan con las normas internacionales
de derechos humanos o que los pongan en riesgo. Ademas, destaco el res-
peto, la proteccidon y la promocidn de los derechos humanos en el disefio,
el desarrollo, el despliegue y el uso de la 1a (UNEscO, s/1).

En el tratamiento del PbMm, en principio, debemos concebir que es una
estrategia para gestionar desde un Gnico lugar los procesos de ingenieria,
la informacién y los datos relacionados con los productos. En contra-
parte, funcién principal de los sistemas PLM es conectar a las personas,
los procesos y los datos durante todo el ciclo de vida de un producto, lo
que permite establecer una comunicacién amplia y directa con todos
los departamentos dentro de la organizacién, desde el area de ingenieria
y compras y el almacén, hasta la calidad y la fabricacién, por mencionar
algunos, todos ellos trabajando en conjunto bajo una misma fuente central
de informacién sobre los productos.

El disefio asistido por computadora (CAD) representa el uso de software
basado en computadora para mejorar el proceso de disefio al proporcionar
herramientas para crear dibujos bidimensionales o modelos tridimen-
sionales. Estos modelos se pueden utilizar para diversos fines, incluida la
optimizacibén y la racionalizacién del flujo de trabajo, el aumento de la
productividad y la mejora de la calidad y del detalle del disefio. El software
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CAD es parte integral del proceso de fabricacién y, a menudo, se utiliza

junto con los procesos de fabricacion digitalizados (DmP).
Los aspectos clave de cap incluyen:

*  Disenio digital: cAD permite la creacion digital de dibujos 2D y modelos
3D, que pueden revisarse, simularse y modificarse facilmente.

*  Modelado paramétrico: algunas herramientas cap emplean modelado
paramétrico, lo que permite la manipulacién de parametros de disefio
para controlar la forma del modelo.

*  Modelado de sélidos basado en caracteristicas: este enfoque utiliza for-
mas predefinidas llamadas caracteristicas para construir modelos 3D
complejos.

*  Disefio generativo: las herramientas CAD avanzadas pueden incorporar
capacidades de diseno generativo, que permiten la creacion de disefios
optimizados basados en restricciones y requisitos.

El uso de caD se extiende a diversas industrias, en particular a campos
donde los disefios complejos son esenciales, como la arquitectura, la inge-
nieria y el disefio industrial. Es importante sefialar que cAD no es solo una
tecnologia independiente; a menudo se integra con otras tecnologias, como
la fabricacién asistida por computadora (CAM) para formar sistemas CAD/
caM. En concreto, CAD es una herramienta fundamental en el proceso de
disefio y fabricaciéon que aprovecha el poder computacional para facilitar la
creacion y el refinamiento de simulaciones de disefio complejas y precisas.

Las interfaces graficas, pilares de la evolucion tecnoldgica, han tras-
cendido en el universo del disenio caDp, dando paso a una sinfonia de
innovacién donde convergen la 1A y los sistemas PDM. La esencia de una
interfaz grafica eficaz yace en su capacidad para tejer un puente entre el
usuario y el sistema, brindando una experiencia tan fluida como la danza
de particulas subatémicas. En el vasto cosmos de un sistema cAD impul-
sado por 1A y PDM, una interfaz grafica puede convertirse en el motor que
eleva la productividad, la precision y la eficacia del proceso de disefio hacia
nuevas fronteras de excelencia tecnologica.

Desde los albores de la era informatica, cuando los sistemas CAD eran
manejados con habilidades dignas de alquimistas descifrando c6digos mis-
teriosos, hasta el florecimiento de las interfaces graficas de usuario (Gur), ha
sido un viaje tecnoldgico plagado de aventuras, una odisea que ha transfor-
mado la interaccién entre el hombre y miquina en un poema visual. Las
GUI, como faros resplandecientes en el vasto océano del disefio digital, han
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capacitado a los disenadores para que naveguen por los laberintos de los
modelos caD con la maestria de un navegante estelar, abriendo las puertas
de la adopcién masiva de esta tecnologia en campos que abarcan desde la
arquitectura hasta la manufactura de vanguardia.

Definicion de interfaz grafica de usuario

Cooper, influyente disenador de software, define la interfaz de usuario
como “un medio de comunicacion entre las personas y las computadoras,
permitiendo a los usuarios interactuar con la maquina de una manera
efectiva” (Cooper ef al., 2014). Cooper destaca la importancia de disefiar
interfaces que reflejen la forma en que las personas piensan y trabajan.

Por otra parte, Nielsen, experto en usabilidad, describe la interfaz
grafica de usuario como “un conjunto de comandos o menus a través de
los cuales un usuario interacta con un programa’” (Nielsen, 1993). Niel-
sen enfatiza la importancia de la usabilidad y la accesibilidad en el disefio
de interfaces para garantizar una experiencia de usuario efectiva. En la
misma linea, Ben Shneiderman, pionero en la investigacion de interfaces
de usuario, define la interfaz grafica de usuario como “una interfaz que
utiliza graficos y objetos visuales para facilitar la interaccién del usuario
con el sistema” (Shneiderman, 1997). Este autor introduce conceptos
como la “interfaz de usuario directa” y enfatiza la importancia de la retroa-
limentacién inmediata.

Sobre la base de las definiciones previas, se considera que una inter-
faz grafica de usuario es un sistema o herramienta visual que permite a
los usuarios interactuar con dispositivos electronicos y no electrénicos,
mediante elementos graficos como iconos, botones, ventanas y ments, en
lugar de comandos de texto. Es decir, es una capa intermedia que facilita
la comunicacién entre el usuario y la maquina, con lo que proporciona
una experiencia mas intuitiva y accesible.

El disefio de las Gut ha revolucionado la forma en que interactuamos
con la tecnologia, al hacer que computadoras y dispositivos sean mas
accesibles para usuarios de todos los niveles de habilidad.

La vinculacién interdisciplinaria es ad hoc a las necesidades organi-
zativas, trascienden al centrarse en el cliente, formar equipos con perfiles
especificos, fomenta relaciones y comunicacién en la gestién de proyectos
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a fin de superar obstaculos vy, principalmente, vierte importancia en la
cultura de la organizacion (Project Management Institute, 2017).

Elementos que debe cubrir una interfaz

Una interfaz efectiva debe abordar varios elementos para proporcionar
una experiencia de usuario 6ptima. La claridad en una cul es la capaci-
dad de presentar la informacién de manera comprensible y accesible. Un
disefio claro evita la confusion, y proporciona una disposicion logica de
elementos y una jerarquia visual que guian al usuario de manera intuitiva
(Coursera, 2023a).

La coherencia, por otro lado, implica la uniformidad en la apariencia
y el comportamiento de los elementos de la interfaz a lo largo de toda la
aplicaciéon o sistema. Asimismo, facilita la navegacion y reduce la curva
de aprendizaje, ya que los usuarios pueden anticipar el comportamiento
de los elementos basandose en su experiencia previa. Ademas, la estética
y el atractivo visual son cruciales para mantener el interés del usuario
(Coursera, 2023b).

Principios de usabilidad para el disefio de interfaces de
usuario

El diseno de interfaces de usuario eficientes se basa en principios fun-
damentales de usabilidad. Nielsen (1993) ha establecido los siguientes
principios clave:

o Visibilidad del estado del sistema: los usuarios deben ser informados
en todo momento sobre lo que esta sucediendo, a través de retroali-
mentacién visual o de mensajes claros. Esto evita la incertidumbre y
mejora la experiencia del usuario.

o Correspondencia entre el sistema y el mundo real: 1a interfaz debe utilizar
un lenguaje familiar y consistente con el mundo real del usuario, para
facilitar la comprension y la interaccidén intuitiva.

»  Control y libertad del usuario: ofrece a los usuarios la posibilidad de des-
hacer acciones o salir de situaciones no deseadas, lo que proporciona
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un sentido de control y reduce la ansiedad y mejora la satisfacciéon
del usuario.

Consistencia y estandares: consiste en mantener la coherencia en el
diseno y seguir estindares ampliamente aceptados, lo que facilita la
comprension y el aprendizaje por parte del usuario.

Prevencion de errores: se basa en disefiar interfaces de manera que se
minimicen los errores y se proporcione a los usuarios la oportunidad
de corregirlos facilmente. Esto contribuye a una experiencia mas
eficiente y libre de frustraciones.

Reconocimiento en vez de recordar: minimiza la informacidn que el usua-
rio tiene que recordar mostrando objetos, acciones y opciones de una
manera visible en la interfaz. Permite que vea las instrucciones en todo
momento y que, al elegir opciones, estas se muestren explicitamente.
Flexibilidad y eficiencia de uso: permite que los usuarios experimentados
puedan tener comandos “aceleradores” para que el uso del sistema sea
cada vez mas comodo. Estas opciones en un principio no se mostraran
a los nuevos usuarios, pero, con el uso, harin que su trabajo sea mas
productivo.

Disefio estético y minimalista: como regla de dedo, muestra solo la infor-
macion que se necesite en el momento. Es muy facil perder la atencién
de los usuarios, por tal motivo es necesario ser claro y conciso. En la
actualidad existen diferentes paradigmas de disefio que tienen reglas
claras para hacer mas estético y funcional un sistema sin invertir tanto
en diseflo.

Ayuda y documentacién: aun cuando el sistema sea lo suficientemente
intuitivo para usarse, siempre es conveniente otorgar documentaciéon
y proveer de una forma de otorgar ayuda a los usuarios. Toda la infor-
macién mostrada en FAQ y documentacidn, asi como las respuestas a
las dudas de usuarios, deberan ser claras y directas.

Ayuda a los usuarios a reconocer, diagnosticar y recuperarse de errores: se debe
mostrar mensajes con la causa especifica del error y con indicaciones
de coémo solventarlo, cuidar el lenguaje utilizado y ser preciso en las
acciones posteriores. Mostrar mensajes genéricos provocara que los
usuarios no sepan cOmo reaccionar.
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Historia y evolucién del disefio cap y los sistemas pbMm

El disefio cap ha experimentado un crecimiento significativo desde sus
inicios en la década de 1960, pasando de sistemas 2D simples a potentes
herramientas 3D utilizadas en una amplia gama de industrias. Los sistemas
PDM surgieron como una solucién para gestionar y controlar la informa-
ci6n de diseno, para permitir la colaboracidn, la trazabilidad y la gestion
eficiente de los datos de producto a lo largo de su ciclo de vida (Formacad
Engineering Consulting, s/f).

La integracién de la 1a en el disefio cap ha abierto nuevas posibilida-
des para la automatizacidn, la optimizacién y la prediccion en el proceso de
disefio. Los algoritmos de 1A pueden analizar grandes volimenes de datos,
identificar patrones y tendencias, y generar recomendaciones para mejorar
el diseno. Esta capacidad predictiva es especialmente valiosa en la toma de
decisiones de diseno y en la optimizacidon de productos (cap3d, 2024a).

Las bases de datos son fundamentales en los sistemas pbM, pues alma-
cenan y gestionan la informacidn critica del producto, como modelos cap,
especifican documentos y datos de configuracién. Una base de datos bien
estructurada y gestionada garantiza la integridad, la disponibilidad y la
seguridad de la informacidn, y facilita la colaboracién y la toma de deci-
siones informadas en todo el ciclo de vida del producto. La importancia
de las bases de datos en PpM radica en su capacidad para centralizar los
datos, lo que permite a todos los equipos dentro de una empresa acceder
a informacidn precisa sobre los productos; ademas, la gestion de datos en
PDM asegura que los procesos sean mas inteligentes, minimiza los riesgos
de las decisiones y maximiza las posibilidades de buen desempefio en el
mercado (Casarotto, 2021a).

En un sistema PDM las bases de datos pueden incluir proyectos caDp, los
cuales son cruciales para los equipos de ingenieria y disefio en el contexto
del desarrollo de productos, la gestion de datos de productos, la estructura
del producto y sus partes, asi como la clasificacién de componentes y
documentos; de igual manera, la administracion de proceso, los flujos de

trabajo, la aprobacién de productos y los cambios de disefio e ingenieria
(Casarotto, 2021b).
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Comparacion de sistemas pbMm

Al comparar dos sistemas PDM es importante considerar aspectos como la
funcionalidad, la escalabilidad, la integracién con herramientas de disefo
cAD, la facilidad de uso y la capacidad de personalizacion. Ejemplos de
sistemas PDM populares incluyen Teamcenter y Windchill, que ofrecen una
amplia gama de funcionalidades para la gestiéon de datos de producto en
entornos de disefio colaborativo, cada uno con sus propias caracteristicas
y funcionalidades. Para ilustrar la importancia de una interfaz grafica ade-
cuada, este capitulo estudia comparativamente dichos sistemas.

Teamcenter

Desarrollado por Siemens Digital Industries Software, es una solucién
PDM que ofrece una amplia gama de capacidades para la gestiéon de datos
de productos. Su interfaz grafica intuitiva permite a los usuarios acceder
facilmente a la informacidn del producto, colaborar en el disefio y realizar
el seguimiento del ciclo de vida del producto.

Figura 1
Intel nx-Teamcenter ppM System, febrero. 2024

Fuente: Elaboracién propia.
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Windchill

Desarrollado por P1C, es otro sistema PDM ampliamente utilizado; se des-
taca por su capacidad para integrarse con herramientas de disefio cAD y
aplicaciones empresariales. Su interfaz de usuario moderna y personaliza-
ble proporciona una experiencia de usuario fluida y eficiente.

Figura 2
Windchill oM System

Fuente: Elaboracién propia.

Ambos sistemas PDM ofrecen funcionalidades avanzadas para la gestion de
datos de productos, pero la diferencia radica en la experiencia del usuario
y la facilidad de uso de sus interfaces graficas.

Las soluciones de 1A existentes para el disefio CAD predictivo integrado
con sistemas PDM incluyen:

o Algoritmos de aprendizaje automatico: estos algoritmos permiten analizar
grandes volimenes de datos para identificar patrones y tendencias, lo
que facilita la generacién automatica y la optimizacion de parametros
relativos al disefio (Lopez, 2023).

»  Simulacién y andlisis predictivo: consiste en herramientas de 1a que
permiten simular y predecir el rendimiento de los disefios; detecta
automaticamente posibles problemas y recomienda soluciones para
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evitar conflictos en la fabricacion y mejorar la experiencia del cliente
(cap3d, 2024b).

Las empresas que ofrecen soluciones con 1A para el disefio cAD predictivo

integrado con sistemas PDM son:

*  Dassault Systems: integra capacidades de 1A en su paquete de software
para proporcionar soluciones avanzadas de gestién de big data e 14,10
que permite a los usuarios obtener una vision mas profunda, optimizar
procesos y mejorar la toma de decisiones a lo largo del ciclo de vida
del producto (cap3d, 2024c).

*  Siemens: ofrece una variedad de soluciones de 1a integradas en su
cartera de software. Estas herramientas potenciadas por la 1A permiten
a los usuarios agilizar los procesos de disefio, fabricaciéon e ingenieria,
lo que se revierte en una mejora de la productividad, la calidad y la
innovacién (cap3d, 2024d).

Estas soluciones de 1a ofrecen capacidades avanzadas para optimizar el
proceso de diseflo, mejorar la toma de decisiones y anticipar posibles
problemas en el desarrollo de productos; se integra de manera efectiva
con sistemas PDM para una gestion eficiente de los datos de disefio y los
procesos de ingenieria.

Contexto del competitivo de la 1a en las organizaciones

Actualmente las empresas enfrentan un nivel de competencia del mercado
nunca visto, en el cual el consumidor se ha convertido en un protagonista
activo que, con sus habitos y decisiones de compra, determina la vida til
y rentable de los productos, asi como la toma de decisiones dentro de las
organizaciones.

El hecho de tener mercados de oferta, con productos similares o
sustitutos, hace que el consumidor sea el que tiene la Gltima palabra; es ¢l
quien decide cuinto esta dispuesto a pagar y qué caracteristicas quiere en
un producto o servicio.

En este orden de ideas, las compaiiias tienen dos opciones para sobre-
vivir: centrarse en tener el mayor porcentaje de mercado posible, o ree-
valuar su funcionamiento interno para bajar costos; cualquiera de estas
opciones ayuda a maximizar sus ganancias.
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Al enfocarse en mejorar el funcionamiento interno, la empresa
obtiene un mayor control sobre el producto y que este puede llenar al
maximo las expectativas de sus clientes al menor costo posible. Para lograr
el objetivo de negocio, grandes y pequefias empresas estan optando por
la implementacidén de sistemas PDM, con el fin de facilitar la consecucion
de los objetivos, haciendo uso de metodologias estructuradas y procesos
definidos en el desarrollo de nuevos productos.

En los Gltimos afios la digitalizacién de la informacién (textos, ima-
genes, sonido, etcétera) ha devenido un punto de interés para la sociedad.
En el caso concreto de los textos, existe una produccién constante y se
generan continuamente grandes cantidades de informacidn escrita, tipo-
grafica o manuscrita en todo tipo de soportes. En este contexto, la auto-
matizacion de la introduccidn de caracteres evita la entrada por teclado,
lo cual implica un importante ahorro de recurso humano y un aumento
de la productividad, al mismo tiempo que se mejora la calidad de muchos
servicios a partir de la disminucién de errores.

La automatizacién dentro de las empresas posibilita que aumenten su
productividad, reduzcan errores y, como consecuencia, mejoren la calidad
en sus productos y procesos, lo que les brinda la oportunidad de alcanzar
nuevos negocios al mejorar la velocidad en los lanzamientos de sus pro-
ductos al mercado. Se estima que la automatizacién podria aumentar el
crecimiento de la productividad a escala mundial de un 0.8% a un 1.4%
anualmente (Manyika et al., 2017, pp. 3-4).

De acuerdo con un analisis realizado por McKinsey, aplicado a mis
de 2,000 actividades laborales en 800 profesiones, cerca de la mitad de las
actividades por las cuales se pagan salarios equivalentes a 15 billones de
dolares en la economia mundial tienen el potencial de ser automatizadas
si se adoptan tecnologias probadas. Aunque menos del 5% de todas las
profesiones pueden ser automatizadas en su totalidad, cerca del 60% de
todas las profesiones estan integradas por actividades automatizables y que
representan por lo menos el 30% de su total.

Se considera que desarrollar un sistema cAD predictivo integrado con
IA y sistemas PDM puede proporcionar una ventaja competitiva significativa
por mejorar la eficiencia del disefio, reducir los costos y tiempos de desa-
rrollo, mejorar la calidad del producto y permitir la gestion mas eficiente
de los datos del producto.
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Modelo propuesto

La integracién de soluciones de 1A en sistemas de diseflo cap predictivo

permite mejorar la eficiencia del proceso de disefio, optimizar la toma de

decisiones y anticipar posibles problemas en el desarrollo de productos.

Algunas soluciones de 1a existentes incluyen algoritmos de aprendizaje

automatico para la generaciéon de disefios, analisis predictivo de rendi-

miento y optimizacion de pardmetros de disefio (Linkedin, articulos cola-
borativos, s/f). En resumen, el uso de una interfaz grafica adecuada en un
sistema de diseno cAD predictivo con 14 integrada y sistemas PDM es crucial
para mejorar la productividad, la precision y la eficacia del proceso de
diseno. La evolucidn de las interfaces graficas, el disefio CAD, los sistemas

PDM y la 1A ha transformado la forma en que disefiamos productos, pues

ofrece oportunidades para la innovacién y la optimizacién en el proceso

de desarrollo (Zeiss, 2024).

La integracion de la 1a en los sistemas PDM para el disefio cAD predic-
tivo ofrece varios beneficios significativos:

*  Mantenimiento predictivo avanzado: la integraciéon de técnicas de
aprendizaje automatico en los sistemas PDM permite implementar el
mantenimiento predictivo avanzado, que posibilita la identificacién
de posibles fallas antes de que ocurran, programando actividades de
mantenimiento con anticipacién y evitando tiempos de inactividad
no planificados.

*  Optimizacion de costos y tiempo: la 1A integrada en los sistemas PDM
para el disefio cAD predictivo permite optimizar los costos continuos,
minimizar el dinero gastado en reparaciones y reducir el tiempo de
inactividad al predecir cuindo se requiere mantenimiento y progra-
marlo proactivamente.

*  Mejora en la fiabilidad y la disponibilidad de activos: la 1a aplicada a los sis-
temas PDM contribuye a mejorar la disponibilidad de activos entre un
5% y un 15%, asi como a reducir los costos de mantenimiento entre
un 18% y un 25%, lo que se traduce en mayor fiabilidad operativa y
mejor gestion de activos (McKinsey & Company, s/f).

De esta manera, la pregunta es como podemos estimar que los avances en
1A y aprendizaje automatico estan abriendo el camino hacia una era de
automatizacion; en respuesta, sobre la base del desarrollo tecnologico, las
maquinas equiparan o superan el desempefio humano en una gran gama
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de actividades laborales, incluyendo las que exigen competencias cogni-
tivas; sin embargo, en el disenio atin la base humana consciente prioriza
su participacion en adecuaciones al modelo matematico de la red neu-
ronal que le dio origen. De esta manera, se considera que desarrollar una
interfaz grafica apegada a los lineamientos previamente mencionados en
este documento, en un sistema caD predictivo integrado con 1A y sistemas

PDM, puede proporcionar una ventaja significativa al mejorar la eficiencia

del disefio, reducir los costos y tiempos de desarrollo, mejorar la calidad y

permitir la gestion mas eficiente de los datos del producto con satisfacciéon

de los interesados en un entorno controlado.

Para el desarrollo de dicha interfaz se consideran diversas etapas: la
planificacién del despliegue de la aplicacidn, la integracién con entornos
existentes, el maquetado de la interfaz, la identificaciéon de los componen-
tes, lenguajes y flujos para lograr un correcta integraciéon y comunicacion
entre los sistemas CAD y PDM. Los puntos que se abordan son:

Para este proposito se considera importante desarrollar algoritmos de
1A especificos que puedan analizar datos de disefio historicos y actuales,
almacenados en la base de datos, para predecir problemas potenciales y
sugerir soluciones. Para ello se identifican dos partes principales: la ejecu-
ci6n y la interfaz grafica de usuario.

La parte de ejecucidn considera el uso de los siguientes componentes:
*  Oracle sqQL: es un lenguaje de consulta estructurado (sQr). Es el con-

junto de declaraciones con las cuales todos los programas y usuarios

acceden a los datos de una base de datos Oracle.

e DPython: es un lenguaje de programacién interpretado, orientado a
objetos, de alto nivel y con semantica dinimica (Python.org, s/f).

o Tensor Flow: es una biblioteca lider de c6digo abierto disenada para
desarrollar e implementar aplicaciones de aprendizaje automatico de
Gltima generaciéon (Nvidia.com, s/f).

* pHP: es un lenguaje de programacién del lado del servidor de codigo
abierto que se puede utilizar para crear sitios web, aplicaciones, siste-
mas de gestion de relaciones con los clientes y mas (Toal, s/f).

e Keras API: es una API de aprendizaje profundo escrita en Python y
capaz de ejecutarse sobre jax, TensorFlow o PyTorch (Team, s/1).

*  Parala parte del desarrollo de la interfaz grafica de usuario se consi-
dera el uso de:

* g7ML (lenguaje de marcado de hipertexto): es el bloque de cons-

truccidén mas basico de laWeb. Define el significado y la estructura
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del contenido web.“Hipertexto” se refiere a enlaces que conec-
tan paginas web entre si, dentro de un Gnico sitio o entre otros
(FreeCodeCamp, 2023).

e css: es un lenguaje de hojas de estilo que describe como se deben
representar los elementos en la pantalla. css se encuentra entre
los lenguajes principales de la web abierta y esta estandarizado
en todos los navegadores web segiin las especificaciones del W3C
(MDN Web docs, s/t a).

o JavaScript: es un lenguaje de programacién que permite imple-
mentar funcionalidades complejas en paginas web (MDN Web

docs, s/f, b).

Como se muestra en la imagen AI Predictive Tool — roc, el diagrama
representa los componentes siguientes: la separacion de la ejecucién de
la parte de interfaz, asi como, la descripcion general de la forma en que
se comunican.

Figura 3
Al Predictive Tool - poc, abril 2024.

Fuente: Elaboracién propia.

La imagen AI Predictive Tool — Flow muestra el flujo de comunicacién que
se considera para realizar la integracion de los algoritmos de 14 en el pro-
ceso de disefio cap, de manera que los usuarios puedan recibir recomen-
daciones y sugerencias en tiempo real mientras disefian. El usuario cuenta
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con una interfaz basada en web, limpia e intuitiva, donde puede ingresar la
informacién del disefio que busca realizar objetos similares en el sistema.

Al ingresar la informacidn el sistema realizara las consultas necesa-
rias en la actual base de datos y en las bovedas de informacidén existentes
para obtener los archivos fisicos o la informacidn referente a la solicitud
ingresada. En caso de no contar con algtn resultado til para el usuario, el
sistema mostrara en pantalla dicha informacion. Si existiera algiin resultado
que coincida con la informacién solicitada, el sistema mostrara el resultado
en forma de lista, en caso de que resultara mas de una coincidencia. Lleva
al usuario a la interfaz que contiene la informacién solicitada y posterior-
mente permite obtener el archivo para ser usado en modo de edicién en
el actual sistema cabp.

Figura 4
Al Predictive Tool - Flow, abril 2024.

Fuente: Elaboracién propia.

Dicha interfaz puede ser incremental con los lenguajes mencionados ante-
riormente; es una propuesta basica, con las caracteristicas de ser una inter-
faz de usuario intuitiva y amigable que permite interactuar ficilmente con
el sistema cAD, la 1A y el DM, y facilita la adopcion y el uso del sistema. A
continuacidn se muestra la imagen A1 Predictive Tool — Home page como pro-
puesta de interfaz para realizar la basqueda de objetos similares (figura 5).
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Figura 5
Al Predictive Tool - Home page, abril 2024.

Fuente: Elaboracién propia.

Partiendo de lo anterior, el flujo de trabajo debera centrarse en los siguien-
tes ejes:

Desarrollar una adecuada interfaz para un sistema de disefio CAD asis-
tido por computadora que permita a los usuarios crear modelos 2D y
3D de manera eficiente y precisa, integrando 14, asi como incorporar
algoritmos de 1A para predecir posibles problemas de disefio, optimizar
procesos y sugerir mejoras automaticas.

Implementar un sistema de gestiéon de datos de productos (PDM); esto
es, introducir un sistema que permita gestionar de manera eficiente
los datos de disefio, garantizando la integridad y la accesibilidad de la
informacién en todo momento.

Crear un sistema predictivo que permita desarrollar capacidades pre-
dictivas mediante el uso de 1A para anticipar posibles errores de diseno,
identificar areas de mejora y prever el rendimiento del producto final.
Optimizar el ciclo de vida del producto para mejorar la eficiencia y
reducir los tiempos de desarrollo al integrar procesos predictivos en
todas las etapas del ciclo de vida del producto.

En conclusidn, la importancia de una interfaz grafica adecuada en la imple-
mentacién de un sistema cAD predictivo integrado con 1A y PDM radica
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en su capacidad para facilitar la interaccién del usuario con la tecnologia,
reduce la curva de aprendizaje y fomenta la adopcién de la tecnologia.

El uso de una interfaz grafica adecuada es fundamental para la imple-
mentacidn exitosa de un sistema CAD predictivo integrado con 1A y PDM.
Una interfaz intuitiva y facil de usar que mejora la productividad del inte-
resado directo e indirecto facilita la colaboracién entre equipos y permite
una toma de decisiones mas informada durante el proceso de disefio y
gestion del producto.

La integracidén de 14 en los sistemas PDM para el disefio caD predictivo
ofrece beneficios como: mantenimiento predictivo avanzado, optimiza-
ci6n de costos y tiempo, asi como mejora significativa en la fiabilidad y la
disponibilidad de activos.

En conclusidn, la importancia de las interfaces graficas de usuario
radica en su capacidad para ofrecer claridad, coherencia y flexibilidad. Al
seguir los principios de usabilidad, los disefiadores pueden crear interfa-
ces que no solo sean estéticamente atractivas, sino también eficientes y
satisfactorias para los usuarios. La evolucion constante de la tecnologia
subraya la necesidad de interfaces adaptativas que mejoren la experiencia
del usuario en un mundo digital en constante cambio.

Las computadoras sin lugar a duda se convirtieron en la herramienta
mas importante del siglo pasado; no obstante, fue su popularizacién la
que trajo la revolucién social tecnoldgica, visible en el paso de la www
a la www 2.0. Dicho paso necesariamente tuvo que ocurrir por medio
de la democratizacion de la idea de computadora; es decir, trascendié del
usuario hiperespecializado al usuario cotidiano. Este cambio de paradigma
tuvo lugar a escalas de software, hardware e incluso ideolégico. Asi, las
consideraciones en este trabajo buscan seguir el curso natural de la inno-
vacidén y contribuir en la democratizacion de la 14, pues la tecnologia por
la tecnologia misma se vuelve sencillamente un eco aislado sin la creacioén
de puentes que permitan su integracion social; por lo anterior, se pone a
consideracién un sistema intérprete de interfaces graficas.
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Capitulo V
KipiaN, aplicacion movil para el
diagnostico nutricional en pediatria

Maria Alejandra Soto Blanquel
Introducciéon

Las tecnologias de informacién (TI) son necesarias para el desempefio
eficaz de maltiples actividades en las ciencias. En el caso de la salud, es una
oportunidad para mejorar la atencidén y el prondstico de quien requiere el
servicio, permite un manejo automatizado, preciso y dinimico en alcance
accesible de diversos usuarios.

Este capitulo difunde el desarrollo logrado por la autora en el proceso
de investigacion tecnoldgica de posgrado; el disefio y el desarrollo de una
aplicacién moévil provee un diagndstico antropométrico de la poblaciéon
infantil (desde el nacimiento, hasta los diecinueve afios de edad), Gtil en
el monitoreo nutricional del paciente; la herramienta supervisa el cre-
cimiento del infante hasta la adultez, bajo medidas antropométricas e
indices de tres métodos de diagndstico: puntuacién Z, valores percentiles
y porcentaje de la mediana, que seran explicados en el apartado, cuyos
parametros son referenciados por la Organizaciéon Mundial de la Salud
(oms) y el Centro para el Control y Prevencion de Enfermedades (cpc),
organos que promueven grados nutricionales en diversos umbrales con-
forme a la edad.

La herramienta tiene un marco de trabajo nativo que se transformo
en frameword flutter para el sistema operativo de iOS, se encuentra disponi-
ble de forma gratuita en App Store, y tiene la ventaja de cubrir el sistema
operativo Android bajo en nombre de KIDIAN.

El aplicativo es reconocido como programa de computacion y cuenta
con el registro numero 03-2023-060614043000-01, de fecha 7 de junio de
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2023, extendido por el Instituto Nacional de Derechos de Autor (INDAU-
TOR), disponible en forma gratuita al publico en general.

El aplicativo emané de una investigacidn inicial en el programa de
la maestria en Tecnologia de Informaciéon (MT1) de la Universidad de
Guadalajara, y partié de un problema de medicién rapida estandarizada
en edad de desarrollo del ser humano, consultable por profesionales en la
salud, cara a cara con el paciente (Soto, 2024). La herramienta propone
integracion directa del médico tratante al expediente clinico del paciente,
por ser un documento protegido de acuerdo con las recomendaciones
sobre el tratamiento de datos personales en los expedientes clinicos de
las instituciones de salud publica del Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccidn de Datos Personales (INAT, s/1).

Desde el campo clinico nutricional, el aplicativo recaba datos especi-
ficos para obtener resultados estandarizados en criterios internacionales,
y permite recopilar opiniones en retroalimentacién de usuarios con el fin
de mejorar la version. Por lo anterior, es una propuesta incremental en el
monitoreo de la salud de pacientes ninos, adolescentes y adultos jovenes,
mejora la atencién en tiempo y propicia un diagnoéstico estandarizado con
consideraciones focales de la poblacion objetivo.

En el programa educativo de posgrado, la autora principal, nutrio-
loga de profesidn, realiza sus actividades dentro de un organismo de salud
publica local, conocedora de la evaluacién de datos de consulta e inter-
pretaciones en la valoracién diagnéstica de la poblacién infantil, quien
propicia seguimiento sencillo y practico del paciente; en colaboraciéon
interdisciplinaria, logré un desarrollo tecnolégico en la obtencién de
grado académico, que establece la importancia de interrelacionar indices
en el campo nutricional y fortalecer el diagnostico de especialistas pedia-
tricos, bariatricos, de medicina general, en seguridad e higiene y salud
publica y nutridlogos, entre otros, que necesitan datos vinculados con
estandares internacionales.

La modalidad de titulacién elegida fue un supuesto de solucion en
el campo de la profesion; cualitativamente, recred, mediante entrevista y
encuesta, las necesidades del profesional en salud a partir de parimetros
nutricionales estandarizados en clinica de primer nivel; en defensa, la
egresada hizo hincapié en focalizar caracteristicas directas e indirectas, al
conjugar situaciones antropométricas, condiciones del paciente, dieta, cos-
tumbres y contexto del paciente, lo que puede generar variables especificas
en la salud fisica y mental en la adultez, segin la agencia de las Nacio-
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nes Unidas enfocada en promover los derechos y el bienestar de todos
los nifos, las nifias y los adolescentes (UNICEF, 2020); cuantitativamente,
advirtié que el manejo de datos es un capitulo pendiente, pero posible
y alcanzable, toda vez que el dispositivo podria manejar datos detallados
o generales de pacientes con valor agregado al seguimiento historico y
puntual de los involucrados, que permitiria fijar indices por unidad médica
de primera atencidn, estadisticos de zonificacién nutricional por edades
y, en especifico, seguimiento del paciente por parte del tutor en caso de
que el aplicativo instrumente el resguardo de informacidn estadistica; en
opinidn de expertos interesados en el aplicativo en el lanzamiento, gestan
la posibilidad de potenciar y realizar otros estudios que integren funciones
en atencion sistémica del paciente que repercuta en la especialidad médica
hasta de gestion de politicas en salud publica.

En retroalimentacion del aplicativo, sugiere el resguardo de informa-
ci6n confidencial y aviso de privacidad; otros sugieren que genere el his-
torico de informacion del paciente, que permita comparativos conforme
al incremento de edad, e inclusive programar algoritmos de inteligencia
artificial (1A) con funcionalidades interactivas, a fin de ser interpretadas para
el publico en general; por ejemplo, de médico, padres e hijos.

En suma, la aplicacion tiene puntos de mejora en visperas de funcio-
nar con mayor precision y detalle, y es referente de futuras aplicaciones
mas robustas. No obstante, debe decirse que la opcion difundida en el
presente apartado, si bien tiene areas de mejora, es responsabilidad del area
encargada en implementar la aplicacién conforme a las recomendaciones
legales de expedientes clinicos de pacientes en el sector salud y las normas
oficiales mexicanas relativas al expediente clinico (NOM-004-s5A3-2012)
y otras normativas legislativas aplicables.

Por lo anterior, invitamos al lector a atender el disefio del desarrollo y
la aportacidn local interdisciplinaria en areas de tecnologia de informacién.

Contexto actual de aplicaciones méviles

En contexto, el estudio original describe el desarrollo de aplicaciones
moviles, y se remonta a la década de los noventa. Entre los afios 2007 y
2009 aparecen las plataformas que venden aplicaciones; en julio de 2015
existian mas de 3.9 millones de aplicaciones en sitios de venta (Hassan et
al.,2017; Molina et al., 2021).
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En cuanto al area de la salud, en las Gltimas décadas la oms ha reco-
nocido la importancia del desarrollo y la creacién de herramientas tec-
noldgicas, asi como el uso de las T1C dirigidas a la salud; dicho desarrollo
abarca los niveles de gestidn, prevencion, diagndstico, tratamiento y segui-
miento. De esta forma, han surgido conceptos como e-health, m-health,
salud electrénica (eSalud), salud por dispositivo moévil (mSalud), teleme-
dicina, cibersalud, entre otras.

La salud moévil (mHealth o mSalud) tiene sus antecedentes en la década
1990-2000, en aplicaciones méviles generadas para el cuidado de la salud
en paises como Japdn y Finlandia. En el aio 2009 la oms presentd el Pro-
grama Global de Observatorio de la eSalud, para monitorear el uso de las
TIC en la salud en todo el mundo, y comenzé a incluir la mSalud como area
de enfoque en el informe anual del observatorio (World Health Organiza-
tion,2010). Para 2011, public6 un informe titulado mSalud: nuevas fronteras
para la salud a través de las tecnologias méviles, que destaco la importancia de
la mHealth para mejorar la salud y el bienestar de las personas en todo el
mundo, en especial en los paises en desarrollo. El informe destacé algunos
desafios clave que enfrentaba la industria (World Health Organization,2011).
En 2015 se describen mas de 500 proyectos sobre mSalud, y alrededor del
mundo estaban disponibles aproximadamente cuarenta mil aplicaciones
meédicas para teléfonos inteligentes y tabletas (Sousa et al., 2015). Lee y
colaboradores realizaron una revision sistematica de dichas herramientas,
y mencionaron la implementacién de casi ocho mil quinientas interven-
ciones de salud por medio de teléfonos moéviles (Lee ef al., 2016).

Es importante sefialar que la mayoria de las aplicaciones moéviles en
el terreno de la nutricién van dirigidas a la poblacion adulta, se enfocan
en la evaluacidn dietética (registro de alimentos),la medicién del apego al
tratamiento dietético y el monitoreo de evolucidn del paciente (Franco
et al., 2016). Por otro lado, las aplicaciones sobre nutricién infantil, en su
mayoria, estdn dirigidas a educacién en lactancia materna, registro de ali-
mentos, cambios de conducta alimentaria y actividad fisica en pacientes
con obesidad; las aplicaciones dedicadas al monitoreo de crecimiento y
control de peso no reflejan un sustento cientifico confiable que respalde la
informacién generada por ellas, y pocas generan evaluacion antropométrica
completa y diagnéstico nutricional (Azevedo et al., 2022; Fernandez-Luque
et al., 2020; Kustiawan et al., 2022; Qian et al., 2021;Wang et al., 2022).
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La herramienta digital mas importante de diagndstico antropométrico
en pediatria es wHO Anthro 3.2, un programa que proporciona informacién
sobre el desarrollo fisico de los ninos y esta desarrollado por la oms (2011).

En la basqueda de aplicaciones similares en la web, se identificé un
total de 31: cuatro aplicaciones web, cuatro aplicaciones de escritorio, con
marcado predominio de 23 aplicaciones moviles (diecinueve de ellas, usan
i0s como sistema operativo, lo que muestra una tendencia significativa
del desarrollo de este tipo de aplicaciones para el usuario); 25 de las 31
aplicaciones estan disponibles en inglés y solo quince de ellas se encuen-
tran en espanol. Llama la atenciéon que de las 31 aplicaciones, cinco son
aplicaciones moviles desarrolladas en los Gltimos seis afios: Child growth trac-
ker (Curvas de crecimiento infantil Pro), AnthroCalc, GrowthCalc (Growth
calculators), Growth: baby & child charts y oms AnthroP,lo que presume una
creciente necesidad del usuario y de su efectividad de uso; es necesario
sefialar que se desconoce si en este periodo existieron otras, no en platafor-
mas digitales o en el mercado (ABQ App Source, 2018; British Columbia’s
Children’s Hospital, 2021; Ibrahim, 2021; Ltd, 2021; R odriguez, 2021).

Para el analisis de la informacién existente, 26 utilizaron patrones de
crecimiento de la oMms; sin embargo, nueve solo hacen uso de los rangos
correspondientes a menores de dos y cinco afios; quince usan datos de la
cpC. Sobresalen siete aplicaciones que toman en cuenta no solo el uso de
patrones de referencia para poblacidn especifica, sino también en situacio-
nes especiales del recién nacido prematuro, sindrome de Down, sindrome
de Turner, sindrome de Prader-Willi, sindrome de Russel-Silver, sindrome
de Noonan, sindrome de DiGeorge; dos son aplicaciones moviles que
incluyen de manera completa esos patrones: AnthroCalc y GrowthCalc, desa-
rrolladas en 2019 y 2021, respectivamente; la Gltima esta disponible a un
precio de tres dolares aproximadamente; también cabe destacar My Growth
Charts, que es una aplicacidén web desarrollada a partir de 2011, e incluye
el uso de otras curvas de crecimiento como acondroplasia, amioplasia,
sindrome de Lange, sindrome dismoérfico, sindrome de Williams, entre
otras; oscila desde acceso libre hasta un costo anual de 1,450 ddlares, con
capacidad maxima de doce mil pacientes. Otras se dirigian a poblaciones
especificas, como China, Bélgica y Alemania, en conformacién antropo-
logica de la poblacion o region (British Columbia’s Children’s Hospital,
2021; Ibrahim, 2021; MEDDA, 2017; Metzger, 2021).
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Conceptos y estudio comparativo allegados a la
propuesta

El estado nutricional de una persona es el resultado del equilibrio entre
la ingestién de alimentos y sus necesidades nutricionales. El interés de
conocer dicha informacidn radica en tener una adecuada calidad de vida
y, en caso de ser necesario, mejorar su prondstico (Avila et al., 2008).

Los autores indican que, para identificar el diagnoéstico del estado
nutricional, es necesario realizar una evaluacién integral que identifi-
que la presencia, la naturaleza y la extension en situaciones nutricionales
alteradas, las que pueden oscilar desde la deficiencia hasta el exceso; en
la poblacién pediatrica, permite conocer el crecimiento y el desarrollo
de un nifio en correspondencia con estindares de poblacidén definidos.
La evaluacién del estado nutricional debe considerar un conjunto de
indicadores indirectos (socioeconémicos, demograficos, educacionales,
culturales, dietéticos, de dinimica familiar, etcétera), e indicadores direc-
tos (clinicos, antropométricos, genéticos, bioquimicos y biofisicos), para
el diagndstico de desviaciones observables en la salud y en la enfermedad
(Curilem et al., 2016;Vasquez y Romero, 2001). El presente proyecto se
dirige de manera detallada a la evaluacidn antropométrica y dietética en la
poblacién pediatrica, y abarca desde el recién nacido hasta los diecinueve
afios. Emana de la academia y beneficia al infante, a la sociedad y a la
comunidad, cumple con el objetivo del programa educativo referenciado,
por ser la solucion de un problema en el campo de la profesién dirigido al
primer interesado profesional pediatrico, nutridlogo u otros especialistas;
es decir, el diagnéstico nutricional del paciente permite alimentar datos
antropométricos en atencidn preventiva, con parametros instituidos en
un rango de edad biolégica.

La evaluacién antropométrica en pediatria consiste en la obtenciéon
de mediciones corporales que se comparan con valores de referencia que
permite cuantificar el crecimiento, ademas de algunos compartimentos
corporales; para lo que se requiere conocer peso, longitud o talla, perimetro
cefilico, circunferencia media de brazo y pliegues cutineos, entre otros.

Con las mediciones antes mencionadas, el sexo y la edad del individuo
a evaluar, se calculan los indicadores e indices antropométricos segtin edad
(/E) y talla: peso (P/E), longitud o talla (T/E), mc (imc/E), peso, longi-
tud o talla (P/T), perimetro cefalico (PC/E), pliegue cutineo tricipital
(pct/E), pliegue cutineo subescapular (Pcse/E) (Green y Teague, 2017).
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En cuanto al calculo de indicadores para el diagnéstico nutricional, la
mayoria considera P/ T, P/E,T/E, imc/E, PC/E; esto es, de las veintidos
aplicaciones que calculan puntuacion Z y diecinueve percentiles (algu-
nas de las aplicaciones realizan ambos calculos); sobresalen AnthroCalc y
Growth Chart coc WHO Percentile, las cuales consideran los patrones de
crecimiento de la oms y los cpc, ademas del calculo de los indicadores
antropomeétricos antes mencionados, tanto en percentiles como en pun-
tuacién Z;se encuentran disponible en sistema 10s y Android, sin costo.

Llama la atencién que solo la aplicaciéon nutricional sEGHNP (Web
app) realiza el cilculo del porcentaje de la mediana (British Columbia’s
Children’s Hospital, 2021; Ibrahim, 2021; Sociedad Espafiola de Gastroen-
terologia, 2021). Respecto de la interpretacion y el diagndstico nutricional,
ocho aplicaciones lo dan a conocer, veintiuna de ellas dan oportunidad
de graficar el resultado en curvas (percentil, desviacion estindar, o ambos)
donde se ubica el percentil o la desviacion estindar correspondiente al
paciente; a cada percentil o desviacidn estandar se asigna un color, lo que
ayuda al profesional de la salud a estimar un diagnéstico de manera parcial.
Una de las aplicaciones tiene un costo para poder dar acceso a todas sus
funciones. Algunas de las funciones que se encontraron utiles en varias de
las aplicaciones fueron:

* Cilculo de velocidad de crecimiento, edad gestacional corregida,
reservas corporales magra y grasa (por medio de medicién de pliegues
cutaneos y circunferencia media de brazo), peso con edema, superficie
corporal y estatura estimada en la adultez.

*  Manejo de datos; exportacién de informacién a diferentes formatos
(.cvs, .jpg, .pdf entre otros), monitoreo y registro de hasta doce mil
pacientes, generacion de informe de resultados para padres o cole-
gas; variacién de unidades métricas (kilogramos, libras, centimetros,

pulgadas).
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Tabla 1
Ventajas, desventajas de las aplicaciones existentes del analisis exploratorio

Fuente: Disefio propio posterior a la busqueda de aplicaciones en App Store y Google Play.

La interpretacién de indicadores y diagndstico antropométrico se puede
realizar por medio de diferentes métodos: puntuacién Z (Z-Score), per-
centiles y porcentaje de la mediana; este proceso se realiza comparando
indicadores antropométricos con patrones de crecimiento de referencia
internacional. Los mas utilizados son el de la cpc 2000, que tiene medi-
ciones de referencia desde el nacimiento hasta los diecinueve afos y para
nifnos desde el nacimiento hasta los cinco afios, o de cinco a diecinueve
afos de la oms 2006.

Es importante senalar que algunos paises han desarrollado sus propios
patrones de crecimiento, asi como la existencia de curvas de crecimiento
en situaciones especiales, como sindrome de Down, sindrome de Prader-
Willi, sindrome de Noonan y paralisis cerebral infantil, entre otras (De
Cienfuegos et al., 2008; Marugan et al., 2015; Ogden et al., 2002; Shirley
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et al., 2017; Toussaint et al., 2008;Villalpando et al., 2023; World Health
Organization et al., 2006; Ziegler y Spivack, 2018).

Cdlculo e interpretacion de puntuacion Z

La puntuacién Z, o puntaje Z, expresa las unidades de desviacion estin-
dar en que determinada medida se separa de la mediana; se obtiene un
valor absoluto que permite un seguimiento mas preciso, y es el Gnico
medio para hacer comparaciones entre nifios de diferente edad y sexo;son
matematicamente continuas y, por tanto, cuantitativas (American Academy
of Pediatrics Committee on Nutrition. 2019;Vasquez, 2011). Este método se
calcula con la siguiente ecuacién:

Puntaje Z= valor observado — valor promedio estandar

DE del valor promedio

Cabe senalar que el indicador P/E solo lo toma en cuenta, como parte
de la evaluacidn, la oms, que indica que este indicador se ve afectado en
ninos con retardo en el crecimiento o baja talla (oms, 2008).

En la tabla 2 se observa la interpretacidn del estado nutricional segtin
la puntuacién Z.

Tabla 2
Interpretacion del estado nutricional segun puntuaciéon Z

Fuente: Bouma, 2017; Martinez, C. et al.,2007; oms, 2008; Shamabh ef al., 2020;Villalpando
et al., 2023.
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Cdlculo e interpretacion de percentiles

Los percentiles indican qué porcentaje de la poblacion infantil de la misma
edad y sexo se halla por arriba o por debajo de la medicion efectuada (P50
corresponde a la mediana). Los valores percentilares tradicionales, donde
se acepta como normal un valor entre el percentil 5 y 95, pueden variar
segin cada patron de referencia; de manera estricta, no considera inten-
sidad ni gravedad en ninguno de los indicadores, lo que los hace menos
tiles para definir el estado nutricional en pacientes pediatricos (American
Academy of Pediatrics Committee on Nutrition, 2019).

La interpretacidn segun la cpc es de la siguiente manera de iIMC/E y
P/T (Hales et al., 2022; Ogden ef al., 2002):
*  Peso bajo: percentil < 5.
*  Peso saludable: percentil 5 a menos del 85.
»  Sobrepeso: percentil 85 a menos del 95.
*  Obesidad: percentil entre 95y 99.
*  Obesidad severa: percentil entre 120 a 140% por arriba de percentil 95.
*  Obesidad morbida: percentil entre >140% por arriba de percentil 95.

Cdlculo e interpretacion del porcentaje de la mediana

El cilculo del porcentaje de la mediana se realiza tomando en cuenta el
peso o la talla observada de un paciente, comparando con el valor esperado
(percentil 50) de una poblacién de referencia para la misma edad y sexo.

La interpretacion del porcentaje de la mediana visible en tabla 3 se
ha descrito por las clasificaciones de Waterlow (Clasificacion de Desnu-
tricién) y Goémez (tabla 4); tiene como desventaja que no es un método
parameétrico, toda vez que no tiene distribucién normal, por lo que no es
sencillo realizar comparaciones o anilisis estadisticos (Toussaint at el, 2008).

Clasificacion de Waterlow
Permite determinar la cronologia de la desnutricidén, y se basa en el bajo
peso (desnutricidn aguda), cuando existe un déficit de peso para la talla, y

en la talla baja (desnutricidn cronica), que se refiere al déficit en la estatura
para la edad (detencidén del crecimiento esquelético).
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% P/T: (peso real/peso esperado para la longitud o talla y sexo) x 100

% T/E: (longitud o talla real/peso esperado
para la longitud o talla y sexo) x 100

Tabla 3
Clasificacion de Waterlow

Fuente: Adaptada de (Toussaint et al, 2008).

Clasificacion de Godmez

Indicador % P/E (clasificacién de Gémez): aceptada internacionalmente
para determinar gravedad o intensidad clinica de la desnutricion. Desven-
taja: es necesario conocer la edad exacta del paciente, no permite hacer la
diferencia entre un episodio agudo y uno crénico, en mayores de un afio
sobreestima la desnutricién, no es confiable en nifios mayores de cinco
afios, y en pacientes con presencia de edema impide la evaluacién correcta
del peso corporal (Toussaint et al, 2008).

% P/E: (peso/peso esperado para la longitud o talla y sexo) x 100
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Tabla 4
Clasificacion de Gomez

Fuente: Adaptada de (Ramos et al., 1969.

Estimacion de estatura por segmentos
En ocasiones no es posible realizar la medicion de la longitud o la talla de
algunas personas, por lo que se han creado algunas formulas de estimacién

que permiten obtener la talla aproximado en estos casos (tabla 5) (Amez-
quita G.y Hodgson, B., 2014).

Tabla 5
Estimacién de estatura por segmentos

Fuente: Adaptado de (Amezquita, G.,y Hodgson, B., 2014).
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Fases de desarrollo de la propuesta

Al obtener los parametros anteriores en el trayecto del programa de pos-
grado, resulté necesario concretar un prototipo de aplicativo, advertimos
fases de desarrollo de software y comulgamos con la importancia de las
metodologias agiles, estindares en el desarrollo con expectativo a la adapta-
ci6n de la guia para el diagndstico del nivel de madurez Tecnoldgica (NMT
0 TRL, por sus siglas en espafol e inglés, respectivamente) del coNAHCYT
(anexo 3);sin embargo, en aplicacién de los tiempos se logro la dispersion
de funciones y esquemas de organizacién interdisciplinar con profesionales
en desarrollo de aplicaciones moviles y asesoria en pediatria y nutricion).
El trazo de funciones se implement6 de la siguiente forma:

* Lider del proyecto, a cargo de la autora en calidad de estudiante, docu-
mento la parte teérica y cientifica, con metodologias de investigaciéon
previas; reunid informacién necesaria para explicar y dar a conocer
las funciones que tendria la aplicacidn a cargo de las pruebas de las
funcionalidades por desarrollar a fin de evitar errores en la disposicion
del usuario final.

* Coordinador del proyecto, que fungié de enlace técnico entre la
lider del proyecto y el desarrollo de las funciones de la aplicacién en
lenguaje técnico; en cuanto al codigo, aclard dudas y retroalimento.

*  Desarrollador, segiin la planeacién de las funciones a desarrollar,
generd el codigo de la aplicaciéon con participacion de los involu-
crados.

*  El orden con que se realizaron actividades estuvo en concordancia con
los avances previamente programados en tiempo y forma:

*  Explorar el estado del arte y definir qué existe en materia de
aplicativos.

e Definir qué valor agregado tendria la propuesta sobre la base la
experiencia profesional.

* Identificar parametros que se requieren para definir el diagnostico
nutricional en pediatria y todo lo que conlleva la programacion.

* Identificar los componentes para el desarrollo de una aplicacién
movil.

e Pasar de la fase concepto a la validacién de un prototipo inicial.

*  Hecho el prototipo, lanzar la propuesta con encuesta de mejora
y experiencia de usuarios.
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Stack tecnoldgico y desarrollo de la aplicacion

En estas lineas retomamos los componentes de desarrollo tecnoldgico, la
validacidn y el lanzamiento de la aplicacién. Una vez que identificamos
los componentes para el desarrollo de la aplicaciéon movil, se enfatizd en:
e Definicidén de caracteristicas técnicas de la aplicacion.
*  Anilisis de requisitos de la aplicacion respecto del ambiente donde

Vva a existir:

»  Sistema operativo

*  Esquemas de usuario

*  Funcionalidades

* Requerimientos de la aplicacion (bases de datos), desarrollo de

codigo
*  Gestidn, manejo y control de datos

Para el desarrollo de la aplicacidn se utilizaron servidores tecnologicos,
sistemas y herramientas, lo cual incluye lenguajes de programacion de
bases de datos, frameworks. Todo este conjunto de herramientas se conoce
como stack tecnoldgico.

En el entorno de desarrollo integrado (IDE) se utilizd la programacion
de Xcode, en su version 14.2; este entorno fue desarrollado por Apple Inc.,
el cual permite desarrollar aplicaciones nativas con lenguaje Swiff; un
servidor Nginx para poder hospedar el servicio http, un motor de base de
datos de tipo sQL que utiliza mysqllite.

* Lenguaje de programacion: Swift.

*  Framework: SwiftUI

*  Base de datos: Se utiliza un servidor Rocky Linux 7, en el cual se
implementd Cockpit como medio para virtualizacién; en una instancia
de virtual se instala Debian 11, en el cual corren servicios de httpd
mediante nginx necesarios para una version web app de la aplicacién
movil.

»  Servidor: con los mismos efectos que el anterior recurso.

* Los requerimientos técnicos para la creacion de la aplicacion fue un
equipo Mac con sistema operativo Mojave.

*  Transferencia de informacion: web services tipo Rest, entre cliente

y servidor.

* Tipo de licencia para su publicacion y distribucidn: licencia Apple

Development.
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El flujo de la aplicacién es visible en el diagrama de la figura 1.

Figura 1
Diagrama de flujo de la aplicaciéon KiDiaN.

Nota: Disefo propio con herramienta LucidChart.

En el orden se aplicd la metodologia de Net Promoter Score, cuyo indice
de satisfaccidn del cliente y la puntuacion del esfuerzo del cliente (inte-
resado) proveyeron datos cuantitativos y cualitativos para evaluar el grado
de satistaccién del producto (Adams et al., 2022), con opinidén y analisis
de sentimientos que predominan ante el uso de un producto. La encuesta
publicada en App Store consistié en un cuestionario de 24 preguntas, en
el que se adjunt6 un aviso de privacidad para la publicacion de puntos de
opinidn, posterior al uso de la aplicacion.

La encuesta fue contestada por 92 personas, en un tiempo corto y
determinado, nueve fueron estudiantes de la licenciatura en nutricion,
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cinco pasantes de la licenciatura en nutricién, doce nutriélogas con enfo-
que general, siete nutridlogas clinicas, once nutridlogas infantiles, nueve
médicos generales, doce médicos residentes de pediatria, catorce médicos
pediatras, seis médicos pediatras subespecialistas y siete médicos pediatras
con alta especialidad, quienes concluyeron con aportaciones y validaron
el producto, que resultd confiable en comportamiento.

Por ubicacidn, el 69.6% (n= 64) corresponde a usuarios de la zmc, el
25% (n= 23) es de usuarios nacionales de otros estados,y el 5.4% (n=5) de
otros paises (Argentina, Ecuador, Estados Unidos, Guatemala y Venezuela).
En cuanto a las preguntas de satisfaccién del diseno de la aplicacidn, al 76%
le gusté mucho el diseflo, al 18.5% le gusto, al 3.3% le parecid indiferente
y al 2.2% no le gustd tanto (se destaca que estos usuarios coinciden con
el dispositivo iPhone 12 pro); se verificd que el disefio de interfaz de la
aplicacion presenta errores en el tamano de la tipografia; el 43.4% consi-
dera que el disefio de la aplicacidén es adecuado; otros senialan que el diseno
puede mejorar. En cuanto a la intuicién del uso de la aplicacion, para el
84.8% fue muy facil (n=72) y facil (n= 6), mientras que al 8.7% le parecio
dificil (n=6) y muy dificil (n=2); 6 personas lo consideran ni facil ni dificil.
En cuanto a la facilidad de uso, el 96.7% cree que es facil de usar, el 2.2%
considera que no es facil de usar y el 1% sugiere que se pueden corregir
algunas opciones. Observaciones y retroalimentacién que fueron atendidas

Dentro de los errores y areas de oportunidad se destacan (aparte de
los mencionados en cuanto al disefio y la interfaz), los siguientes:

* Introducir los datos de la edad no queda claro, en caso de falta de fecha
exacta de nacimiento; es necesario agregar un cero, de lo contrario,
no procede a la funcidn de la grafica.

e  En puntuacién Z, en ocasiones marca “No es posible diagnosticar”.

»  Falta grifica de pc/E.

e Usuarios que refieren que se trabd, lamentablemente no especifica
el qué parte.

*  De acuerdo con Apple Analytics, a partir de la publicacién de la apli-
cacion, de noviembre de 2023 a marzo de 2024, se ha realizado un
total de 264 descargas.

Funciones del sistema

El proyecto KIDIAN obtuvo el reconocimiento de derechos de autor; es
indicio de superar el campo nutricional con umbrales mas amplios de
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edad, estandarizado y condicién de dieta de pais o regidn, en apoyo y uso
de las 71, el producto esta identificado conforme las siguientes figuras:

Figura 2

Capturas de pantalla correspondiente a las funciones
de la aplicacién (es importante alimentar para avanzar)
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Pantalla 1. Datos Pantalla 2. Alimentacién  Pantalla 3. Diagnostico
antropomeétricos especifica antropomeétrico

Nota: Diseflo propio, correspondiente al disefio KIDIAN. El desarrollo posee propiedad
intelectual, se difunde para su uso y superacion. La herramienta, una vez que procesa
datos, permite graficar el diagnostico segin indicador Z Score, Percentil y Porcentaje
mediana, al seleccionar el método de interpretacioén. Disponible en: https://kidian.org/

La visualizacién estd compuesta por una estructura de carpetas empleadas

para proyectos de aplicaciones moviles.
A continuacidn se describe cada una de las funciones de esas carpetas:

*  Android: contiene los archivos de la aplicacién con los cuales puede
interactuar el proyecto con el sistema Android.

* jos: contiene los archivos de la aplicacién con los cuales se puede
interactuar el proyecto con el sistema i0s.

*  Lib:contiene el proyecto principal de la aplicacidén flutter,y el lenguaje
de programacién empleado en Dart.

»  Test: enfocada en+ la automatizacién de la aplicacién empleando
framework de pruebas de software.

*  Pubspec.yaml: es un archivo que contiene metadatos sobre la aplicacion,
en este se encuentran el nombre, la descripcion, la version, asi como
las dependencias del proyecto.
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Assets: se encuentran todos los recursos multimedia ttiles para la apli-
cacidn y que estaran disponibles de manera local para este proyecto.
Packages: es posible agregar médulos que se puedan adicionar al pro-

yecto.
Web: contiene la versiéon de la aplicacién disponible para web; como

flutter es un framework multiplataforma, podemos realizar el proyecto

también para web.

Figura 3
Captura de pantalla del cédigo del proceso de datos y funciones gréficas
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Nota: Diseflo propio correspondiente al proyecto KIDIAN en flutter. Disponible en: https://
kidian.org/

Para mayor detalle, consultar la propuesta del acervo bibliografico de tesis
y proyectos de posgrado en el Centro Universitario de Ciencias Econd-
mico Administrativas. Por ser estudiante de medio tiempo, la consulta
atiende protocolos institucionales bibliotecarios; por tanto, solo la narra-
tiva refuerza la retroalimentaciéon después del lanzamiento puablico que
invitamos a descargar vy, en lo posible, robustecer el desarrollo; hasta el
momento la herramienta es Gtil y funcional en areas de la salud de pobla-
cibén pediatrica, orienta en la toma de decisiones del profesional de la salud,;
bajo tres métodos de medicidn, ofrece datos de acuerdo con el percentil
50, atendiendo a las recomendaciones internacionales.
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Como preambulo de dichas mediciones, la Encuesta sobre Investi-
gacidn y Desarrollo Tecnoldgico (ESIDET), de 2017, propone asegurar la
comparabilidad internacional de la informaciéon en los conceptos y las
metodologias de cilculo de indicadores en desarrollos tecnoldgicos, y
la Encuesta Nacional de Salud y Nutricién de (ENsanuT), de 2018, del
Instituto Nacional de Estadistica y Geografia (INEGI), el Instituto Nacional
de Salud Pablica y la Secretaria de Salud, es la que propicia la capacitacién
desde el ambito conceptual y estandarizada del personal con criterios
internacionales, atendiendo a los protocolos de comités de bioética, bio-
seguridad e investigacién compatibles de la Organizacién Mundial de la
Salud (2018) y el Manual de Oslo, reconocido por la Organizacién de las
Naciones Unidas para la Alimentacion y la Agricultura (2021).

En conclusion, al lanzamiento el aplicativo motiva a redisefar ver-
siones incrementales; durante el desarrollo, la opcién fue minimizar datos
del menor, asentar solo los necesarios para un propésito especifico, redu-
ciendo el riesgo de exposicion de datos personales; sin embargo, el pre-
sente apartado difunde el producto a favor de proximas generaciones,
que se inclinen, en su caso, hacia nuevas aportaciones en las T1 0 1A en
aplicativos moviles, para el fomento de la salud pablica local, nacional y
con expectativa internacional, que faciliten el analisis comparativo en la
salud puablica en tiempo y espacio.

Revisar las recomendaciones sobre la ética en la inteligencia artificial
es un avance para los instrumentos de medicion que pueden transformarse
en predicciones (UNESCO, s/f); existe una salvaguarda de transparencia y
explicabilidad en el uso de datos por circunstancias de salud en casos
pandémicos que hemos vivido; en dichos casos merece atencidén dicha
recomendacion, toda vez que la naturaleza del instrumento propuso efi-
cacia en el seguimiento de la salud de un paciente menor o adolescente, a
fin de mitigar datos aislados o brechas de seguridad de la informacién;sin
embargo, cuando estos equivalen a la seguridad y el fomento de politicas
en la salud publica de una region, podra ser el uso de la data una prictica
de valores y principios de uso de dicha informacion. Fortalecer proyectos
emanados de la academia que aseguren un grado de éxito a corto plazo
(Vergara et al., 2023) con privacidad y proteccidon de datos en poder de
sujetos obligados serd una constante en diversas materias de vida.

Conforme avanzan las versiones, el aplicativo cimienta expectativas
de insercién de métricas basicas que posibilitan el tratamiento y la pre-
vencion oportuna del estado de salud del paciente; ademis, disminuye el

119



Maria Alejandra Soto Blanquel

sesgo de errores numeéricos o riesgo de un diagndstico nutricional fuera
de pardmetros reconocidos.
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Sobre los autores

Sin ética, cualquier area de conocimiento se deshumaniza, viola la ley o
la teoria conocida; sin responsabilidad social, el entorno desquebraja los
valores de humanidad. En la obra, los participantes tienen presente valores
universales que prevalecen aun en los cambios tecnolégicos, refrendan la
oportunidad de cultivar las generaciones venideras en la educacién tecno-
logica adaptativa al entorno y resiliente en la bsqueda de la convivencia
humana.

Los participantes reflexionan que la tecnologia atrae beneficios y ame-
nazas con retos de satisfaccion por conocer y tendencias por discutir. La
academia, en el sublime papel de formacidn, es la antesala de discusién e
intervencidn de profesionales en alcance al conocimiento frente al ecosis-
tema industrial, de empresa, confeccion de talento y creatividad.

La oportunidad de ensenar y provocar innovacién parte del impetu
del estudiante autogestivo que compagina la contribucién social y la pre-
paracién de vida, los perfiles que escriben persiguen valores universales
con ética y responsabilidad social desde la técnica que caracteriza la par-
ticipacién en temas de interés en sociedad. La obra ofrece un abanico de
formas de aprender y de logros de los entusiastas que enfrentaron retos y
desafios, advierten que el tiempo escolar es una oportunidad de aportar a
la comunidad educativa conocimiento disciplinar en la relacién con temas
tecnologicos y axiolégicos, complemento que justifica la intervencion del
docente en un entorno evolutivo, quienes invitan a la reflexién de aquel
que aprende y supera la expectativa en aula o fuera de ella.
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n un mundo donde las tecnologias de informaciéon han
transformado profundamente cada aspecto de la socie-
dad, este libro compila una serie de investigaciones que
abordan los desafios y oportunidades de los desarrollos tecno-
l6bgicos desde una perspectiva ética, responsable y con impacto
social. A través de cinco capitulos, los autores —académicos,
investigadores y profesionales del dmbito tecnolégico— exploran
temas clave como la ciberseguridad en la educacién, las accio-
nes corresponsables en el disefio de tecnologias, la integracién
de inteligencia artificial en la gestion organizativa, y el desarrollo
de aplicaciones innovadoras en el sector salud.Esta obra, resul-
tado del esfuerzo colaborativo entre egresados y académicos de
un posgrado en Tecnologias de la Informacién de una universi-
dad publica mexicana, destaca la importancia de formar talento
humano con sélidas bases técnicas, éticas y sociales, prepara-
das para enfrentar los retos de un entorno global digitalizado.
Procesos tecnolégicos e innovacién: Una mirada académica,
ética y responsable es una invitacién a reflexionar sobre el papel
de la innovacién tecnolbégica en la construccion de un futuro
sostenible y equitativo, promoviendo siempre un equilibrio entre
la creatividad y la responsabilidad social.
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